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Einleitung

Die Entwicklung der Komponententechnologie
begann schon vor vier Jahrzehnten und verlief —
vereinfacht gesagt — in folgenden finf Schritten, die
sich nicht ablosten sondern ergéinzten:

1. Abstrakte Datentypen (ADT): Ein ADT ist eine
Komponente, die Daten mit den direkt dazu gehori-
gen Operationen biindelt. Die eigentlichen Daten
kénnen von Komponenten-Nutzern nicht direkt ein-
gesehen oder veridndert werden; diese Kapselung
und das Verbergen (information hiding) der Opera-
tions-Implementierungen vor den Nutzern stellen
sicher, dass Daten nur in der vorgesehenen Weise
benutzt werden konnen und Implementierungsde-
tails unabhingig von den Nutzern geindert werden
konnen (Fehlerbeseitigung, effizientere Algorithmen
usw.). ADTs beschreiben kein individuelles Objekt,
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sondern eine Objektklasse. Die
Schnittstellen der Operationen
(Regeln tiber den Aufruf, Vor- und
Nachbedingungen) beschreiben
abstrakt einen Objekttyp.

2. Objekte: Der Begriff Objektklas-
se statt ADT (bisweilen mit weni-
ger strenger Kapselung) wurde
gebriuchlich im Zusammenhang
mit der Idee, Hierarchien von
Objektklassen zu bilden, die von
der universellen \Wurzel’-Klasse
tiber Unterklassen (wie z.B.
,Drucker’) zu immer feineren Spe-
zialisierungen (Duplex-Farb-
laserdrucker etc.) reichen. Klas-
senhierarchien ermdoglichen bes-

sere Modularisierung und erlau-

ben es, ,Fallunterscheidungen’
auf das Notigste zu beschrinken.
Operationen wie z.B. GifBild-
Drucken(BildDateiName) konnen
bei identischer Schnittstelle ftr
verschiedene Spezialisierungen
unterschiedlich realisiert werden
(Polymorphie: Vielgestaltigkeit),
die Wahl der erforderlichen Spe-
zialisierung kann ggf. erst wih-
rend des Programmablaufs er-
folgen (dynamisches Binden).

3. Komponenten: Vergleicht man
modulare Software mit auf eine
Platine geldteten ICs, so wird man
wohl als wichtigste Aufgaben
beim Platinenentwurf die korrek-
te, zielfiihrende Auswahl und Ver-
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drahtung der ICs sehen. Was die
Auswahl betrifft, stimmt der Ver-
gleich mit modularem Software-

entwurf recht gut: fiir ICs gibt es
Herstellerkataloge, welche Ahn-
lichkeit mit einer Objektklassen-
Hierarchie haben (Baugruppen
mit diversen Spezialisierungen).
Der hier beschriebene dritte
Schritt — vom objektorientierten
Ansatz zur Komponententechno-
logie im engeren Sinne — versuch-
te, dhnlich dem Platinenentwurf
auch Zusammenspiel und ,Ver-
drahtung’ von Objekten besser
zu unterstiitzen.

4. Aspekte: Die Zerteilung von
Aufgaben in geschlossene Kom-
ponenten ist nicht immer mog-
lich. Héufig gibt es so genannte
cross cutting concerns, die sich
auf viele Komponenten beziehen,
wie Zugriffsrecht-Priifung, Trans-
aktions-Unterstiitzung usw. As-
pektorientierte Programmierung
unterstiitzt moglichst automati-
siertes ,Verweben’ der Aspekte
mit Komponenten und die
Beschreibung von Aspekten mog-
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lichst wartungsfreundlich und
unabhéngig von den zu durch-
webenden Komponenten.

5. Entwurfsmuster (Patterns):

Im vorliegenden Artikel geht es
um den fiinften ,groBen’ Schritt.
Man erkannte, dass man nicht
alle Abldufe und Regeln vollstin-
dig formal als wieder verwend-
bare Komponenten beschreiben
kann. Was sich der Formalisie-
rung am hartnéckigsten entzieht,
sind Erkenntnisse, die bei erfah-
renen Softwareentwicklern zu
finden sind: Entwurfsmuster be-
zeichnen bewcdhrte Losungen fiir
wiederkehrende Probleme, die
nicht unmittelbar formal (z.B. als
Algorithmen) beschrieben werden
konnen.

Herkunft
und Forschung

Geprigt und erstmals systema-
tisiert wurde das Konzept von
Entwurfsmustern (Patterns) nicht
in der Softwaretechnik, sondern
in der Architektur. Der berithmte
Architekt und Stadtplaner Chri-
stopher Alexander stellte in den
70er Jahren systematisch Ent-
wurfsmuster auf, die zu durch-
dachten stadtplanerischen Kon-
zepten fithren sollten. Dabei wur-
de klar, dass Patterns auf ver-
schiedenen Detaillierungsstufen
des Entwurfs vorkommen und
ineinander greifen. Pattern-For-
schung ist von einer Besonderheit
geprigt: Wahrend Forscher nor-
malerweise innovative und ori-
gindre Ansétze suchen, diirfen
Patterns selbst gerade dieses
nicht sein, da sie sonst nicht als
bewihrt gelten konnten. Im Ge-
genteil, eine goldene Regel be-
sagt, dass erst nach mindestens
drei erfolgreichen Anwendungen
eines Patterns auf hinreichend
disjunkten Gebieten die Bezeich-
nung tiberhaupt zuléssig ist.
Pattern-Forschung konzentriert

sich also nicht auf die ,Erfin-
dung® neuer Patterns, sondern
auf deren Herausarbeiten, auf
Pattern-Systematiken (Beschrei-
bungskonzepte, -Sprachen etc.)
sowie Rechnerunterstiitzung.

Beschreibung
von Entwurfsmustern

Zwar sind Entwurfsmuster
nicht streng formal zu beschrei-
ben, doch darf man ihre Formu-
lierung nicht der Beliebigkeit
iiberlassen, wenn sie systema-
tisch als Erfahrung weitervermit-
telt, bei Bedarf effizient gefunden
und in ihrer Verzahnung verwen-
det werden sollen. Daher hat sich
durchgesetzt, die Beschreibung
von Patterns halbformalen Be-
schreibungsschemata zu unterzie-
hen und dabei dem Beschreiber
kritische Fragen bzw. Aufgaben
zu stellen. Die zur vollstdndigen
oder hinreichenden Beschreibung
eines Patterns auszufiillenden
,Felder’ sind noch nicht mit brei-
tem Konsens standardisiert, ver-
mutlich werden sich fiir verschie-
dene Problembereiche der Soft-
wareentwicklung leicht unter-
schiedliche Varianten durchset-
zen. Nachfolgend werden kurz
diejenigen Felder beschrieben,
die sich in unserer Forschung
iiber Entwurfsmuster fiir interak-
tive Software herauskristallisiert
haben; viele davon finden sich
abgewandelt auch in der Pattern-
Forschung fiir andere Problembe-
reiche wieder, wie der Abschnitt
iber Sichere Systeme zeigen wird:

Name: Auf den ersten Blick tri-
vial, ist es in Wahrheit oft schwer,
einen priagnanten, moglichst breit
akzeptierten Namen fiir ein Ent-
wurfsmuster zu finden

Erlduterung: Wenn nicht anzu-
nehmen ist, dass der Leser un-
mittelbar das Problem und die bei
seiner Beschreibung verwendeten
Termini versteht, muss iiber den
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Namen hinaus eine Hinfiihrung in
den Themenbereich erfolgen.

Ranking: Der Beschreiber sollte
sein Vertrauen in ein Pattern grob
abschédtzen (z.B. mit ,Sternen’
dhnlich Hotel-Kategorien) um auf-
zuzeigen, wie erprobt und wie
breit einsetzbar das Entwurfs-
muster ist.

Hllustration: Auch dieses Feld
mag verwundern, aber wenn ein
Bild mehr sagt als tausend Worte,
kann ein pragnantes Foto, Comic
oder eine Schemazeichnung sehr
gut auf einen Blick das vom Pat-
tern behandelte Problem illustrie-
ren; oft werden Beschreiber von
dieser Aufgabe nicht angetan
sein, der Nutzen ist aber erfah-
rungsgemdif hoch, insbesondere
wenn Pattern-Sammlungen
umfangreich werden.

Krdifte/Anforderungen: Die
Randbedingungen und deren Ein-
fluss auf das Entwurfsmuster sind
im konkreten Einsatz hiufig ent-
scheidend fiir den Grad der Eig-
nung eines Patterns. Diese ,Kréaf-
te’ sind oft gut im Kontext der
Problembeschreibung zu erliau-
tern. Auch lisst sich das Problem
héufig am besten im Licht einer
Reihe von Anforderungen an Soft-
ware des entsprechenden Anwen-
dungsgebietes beschreiben.

Problem: In diesem Feld wird
der erste Teil des eigentlichen
Patterns beschrieben, das ,wie-
derkehrende Problem’.

Beispiele: Wer nach Patterns
sucht, wird hdufig aus moglichst
unterschiedlichen Anwendungs-
beispielen am besten ableiten
konnen, ob ein Pattern geeignet
ist.

Losung: In diesem Feld muss
der zweite Teil des eigentlichen
Entwurfsmusters beschrieben
werden als Losung zum genann-
ten Problem. ‘Real patterns are
prose’, wenn also eine formale
Beschreibung moglich ist, liegt
statt eines Pattern ein Algorithmus
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(Operation als Teil einer Objekt-
klasse?) oder ein Aspekt vor.

Diagramm: Es ist kein Wider-
spruch zum eben Genannten,
dass eine schematische Darstel-
lung der Losung fast immer ange-
geben werden kann. Wer Erfah-
rung sammelt — hier: wer Pat-
terns lernt oder sucht —, wird sich
ein solches Diagramm besser ein-
priagen konnen als die verbale
Losungsbeschreibung.

Kontext: Wie erwidhnt werden
Patterns auf verschiedenen De-
taillierungsstufen des Entwurfs
eingesetzt. Sie kommen bei Sys-
tementwurf, Komponentenent-
wurf und Komponenten-Realisie-
rung (hier als ,Programming Pat-
terns’) vor. Auch Patterns ein und
derselben Stufe schlief3en sich
ggf. aus oder beeinflussen sich.
Aus all diesen Griinden ist es wich-
tig, dass der ,erfahrene Program-
mierer” im hier beschriebenen
Feld auch seine Erfahrung tiber
die Beziehungen des aktuellen

Patterns zu anderen niederschreibt.

Pattern-Sprachen

Innerhalb eines interessieren-
den Teilbereichs wie der Siche-
ren Systeme entsteht aufgrund
der erwdhnten Zusammenhénge

zwischen Patterns (sowohl zwi-

Patterns fur spez.
Anwendungs-
klasse:

spezielle
Interaktions
Patterns

#ﬁ‘ L%

allgemeine
Patterns:

Interaktions-C
Z.B. Stilr

schen als auch innerhalb von
Detaillierungsstufen) ein konsis-
tentes Gesamtgebilde, quasi ein
LErfahrungsschatz des Entwurfs®,
wenn die zusammenhédngenden
Patterns geeignet systematisisert
werden. Insbesondere sind dazu
konsistente und kohédrente Begriffe
und Bezeichner zu wihlen, wes-
halb man ein solches Gesamtgebil-
de auch als Pattern-Sprache (oder
Pattern-System) bezeichnet. Selbst-
verstdndlich gibt es aber auch
Zusammenhénge, die iiber den
Teilbereich hinausgehen, so dass
idealerweise sogar ein Geflecht
von Pattern-Sprachen entsteht.
Abb. 1 illustriert diesen Sachver-
halt fiir interaktives computerge-
stiitztes Musik-Schaffen, wie wei-
ter unten noch erldautert wird.

Entwurfsmuster fiir
sichere Systeme

Obwohl Sicherheit heute zu den
am héaufigsten geforderten Eigen-
schaft moderner verteilter An-
wendungen gehort, sind diese
von einem adédquaten Sicherheits-
niveau weit entfernt: die gleichen
Fehler treten immer wieder auf,
wie beispielsweise Buffer Over-
flows in Anwendungen oder Stan-
dardpassworter in IT Systemen.

Wihrend Kodierungsfehler auto-

z.B. Gerat, Einsatz
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z.B. Rechnerarch.
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matisch erkannt werden konnen,
ist es eher schwierig, Sicherheits-
aspekte auf der Entwurfsebene
sicherzustellen. Griinde dafiir
sind u.a. im menschlichen Ver-
halten beim Problemlosen zu
suchen: Probleme werden zu stark
ad-hoc gelost, ohne Nebenwir-
kungen zu beriicksichtigen; Ter-
mindruck und die ohnehin kom-
plexe Aufgabenstellung verfithren
Entwickler dazu, Themen wie
Sicherheit ,auszuklammern’ etc.
Security Patterns wirken dem ent-
gegen, indem sie die Erfahrung
von Sicherheitsexperten bei der
zuverldssigen Analyse von Soft-
ware(-Entwiirfen) im Hinblick auf
Sicherheitsliicken systematisch
erfassen und damit fiir unerfah-
rene Entwickler, aber auch zwi-
schen Sicherheitsexperten kom-
munizierbar und anwendbar ma-
chen. Von der Vielzahl der durch
den zweiten Autor dieses Beitrags
systematisierten Security-Patterns
sei beispielhaft eines in gekiirzter
Form aufgefiihrt:

Name: Handhabung von Cookies
Erlduterung: Serveranwendungen
verwenden Cookies, um Informa-
tionen tiber Klienten abzuspei-
chern und abzufragen. Ein Server
verwendet den http-Header, um
ein Cookie dauerhaft bei dem Kli-
enten zu plazieren und so Infor-
mationen wie beispielsweise eine
eindeutige Benutzerkennung zu
hinterlegen. Fragt der Klient eine
weitere Seite von dem Server an,
wird das Cookie automatisch mit
der http-Anfrage versendet.
Problem: Zum Schutz der Benut-
zer wurde vereinbart, dass ein
Cookie nur von dem Server gele-
sen werden kann, der es erzeugt
hat. Weiterhin diirfen nur Infor-
mationen, die entweder vom Kli-
enten oder vom Server erzeugt
worden sind, ausgetauscht wer-
den. Diese Konventionen geniigen
jedoch nicht, um die Privatsphére
des Anwenders zu schiitzen. Fol-
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gende Bedrohungen konnen iden-

tifiziert werden:

- Dienstanbieter konnen die Akti-
vitdten eines Benutzers verfol-
gen und somit Profile erstellen.

— Benutzerdaten verschiedener
Anbieter konnen zusammenge-
fiihrt werden. Dies geschieht z.
B. bei weltweit tatigen Wer-
bungsfirmen wie AdDoubleclick.

— Mit Hilfe von HTML-basierten
E-Mail-Nachrichten konnen
Cookies ohne Wissen des
Benutzers personalisiert wer-
den.

Krdfte/Anforderungen: Folgende

Anforderungen miissen im ge-

nannten Kontext beriicksichtigt

werden:

— Anonymitét: Dienstanbietern
und anderen Benutzern soll es
nicht moglich sein, die Identitét
eines Benutzers aus einer HTTP-
Anfrage abzuleiten. Ein Dienst
darf weiterhin nicht den richti-
gen Benutzernamen offen legen.

— Unverkniipfbarkeit: Ein Benut-
zer sollte mehrere HTTP-Anfra-
gen stellen konnen, ohne dass
diese miteinander in Verbin-
dung gebracht werden.

- Benutzbarkeit: viele Angebote
sind nicht benutzbar, wenn
Cookies nicht akzeptiert wer-
den. AuBerdem mdchten Benut-
zer oft keine zusitzliche Soft-
ware kaufen und installieren
bzw. Anderungen in der Konfi-
guration vornehmen.

Lésung: Die Verwendung von

Cookies muss auf Seiten des

Benutzers eingeschriankt werden.

Nahezu alle Web-Browser erlau-

ben es, Cookies von Fall zu Fall

zu aktivieren. Der Benutzer muss
dann immer entscheiden, ob er
einem Anbieter vertraut oder
nicht. Cookies kénnen auch peri-
odisch geléscht werden, so dass
die Erstellung von Profilen nicht
mehr méglich ist. Diese Variante
wird z.B. von Programmen wie

Opera oder Junkbuster unter-

stiitzt. Maximaler Schutz ergibt
sich, wenn Cookies grundsétzlich
deaktiviert werden. Der Schutz
der Privatsphére ist immer mit
Kompromissen verbunden. Je
stirker die Verwendung von
Cookies eingeschrinkt wird, desto
stirker wird die Benutzbarkeit
eines auf Cookies basierenden
WWW-Angebots beeintrdachtigt.

Entwicklung
interaktiver Systeme

Anhand des zweiten Anwen-
dungsgebietes soll insbesondere
der Einfluss von Anwendungsge-
bieten auf die Ausprdagung von
Patterns und deren Zusammen-
hénge verdeutlicht werden. Der
dritte Autor dieses Beitrages hat
sich dazu auf interaktive Soft-
waresysteme, insbesondere auf
Software zum (interaktiven) krea-
tiven Musikschaffen, konzentriert.
Anwendungsgebiet ist also die
Musik, bei deren Schaffen wie bei
der Softwareentwicklung streng
formale und kreative Elemente
zusammenkommen. So erstaunt
es wenig, dass auch in der Musik
Patterns eine wichtige Rolle spie-
len. Sie sind in Abb. 1 in die De-
taillierungsstufen Stiick, Sequenz
und Ereignis gegliedert, letztere
betrachtet z.B. einzelne Noten
oder Akkorde. Die Abbildung
macht deutlich, dass der Interak-
tionsentwurf — bisher eher ein
,Stiefkind’ der Softwareentwick-
lung - eine zentrale eigenstidndige
Rolle bei der Systementwicklung
einnehmen sollte. Interaktions-
und Software-Entwurf sind als
Hierarchien von Patterns darge-
stellt, bilden also eigene Pattern-
Sprachen. Abb. 1 zeigt auch, dass
in jeder Pattern-Sprache neben
der hierarchischen Verzahnung
der Detaillierungsstufen auch
andere ,Dimensionen’ in Pattern-
Systematiken aufgenommen wer-
den sollten, bei den Musik-Pat-
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terns z.B. das Instrument (hier:
,Gerdt’, da es um computerge-
stiitztes Musikschaffen geht). Die
vielleicht wichtigste Erkenntnis
der hier diskutierten For-
schungsarbeiten zeigt sich in den
beiden Pyramiden ,im Hinter-
grund“: sowohl Softwareentwurf
als auch Interaktions-Entwurf
miissen im Zusammenhang mit
einem Anwendungsgebiet um
anwendungsspezifische Pattern-
sprachen (!) erweitert werden.
Dieser Zusammenhang soll zum
Abschluss dieses Artikels anhand
eines kleinen Beispiels verdeut-
licht werden, namlich eines Soft-
ware-Patterns, welches sich spe-
ziell auf computergestiitztes Mu-
sikschaffen bezieht, also der
Pyramide ,rechts hinten’ zuzu-
ordnen ist. Das zugehorige Dia-
gramm-Feld ist in Abb. 2 wie-
dergegeben. Da die vollstindige
Beschreibung den Rahmen dieses
Artikels sprengen wiirde, werden
wieder nur einige wichtige Felder
verkiirzt wiedergegeben.

Name: Metric Transformer (*)
Erlduterung: Computergestiitzes
Musikschaffen ist oft damit be-
fasst, Benutzerinteraktionen wie
Dirigiergesten oder Spielgesten
,in Realzeit’ in Musik umzufor-
men. Auf der hier besprochenen
Ebene werden Teilprobleme die-
ses Szenarios erfasst.

Problem: Computergenerierte
Musikdaten — auch wenn sie von
menschlichen Gesten abgeleitet
sind - erzeugen bei der unmittel-
baren Ausgabe oft einen sterilen
Horeindruck. Hierfir ist insbe-
sondere der ,perfekte’ Rhythmus
verantwortlich, der beim (Zusam-
men-)Spiel von menschlichen
Musikern nie erreicht wird und
z.B. beim ,Swing’ absichtlich va-
riiert wird (Stichwort: ,Groove’).
Losung: Um einen Datenstrom
von Musikdaten ,menschlich’ zu
transformieren, kann man ein

Subsystem einsetzen, welches
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aus sechs kooperierenden Objek-
ten besteht, siehe Abb. 2: Der
Modulator macht dabei dem
Timer die Vorgaben, wonach

die vom Metronom erzeugten
,sterilen” Rhythmen moduliert
werden. Falls Benutzer diese
Modulation in gewissem Umfang
steuern konnen, ist hierfiir eine
Interaktionskomponente Custo-
mizer vorzusehen. Die modulier-
ten Rhythmen gehen an den
Spieler, welcher aus dem vom
Erzeuger gelieferten (ggf. in
Realzeit berechneten) Musik-
Datenmaterial letztlich die
horbare Musik erzeugt.

An dieser Stelle wird das un-
vollstindige Beispiel-Pattern ab-
gebrochen, da die wesentlichen
Gesichtspunkte klar geworden
sein sollten. Der Leser mag fra-
gen, wie sich die beiden in die-
sem Artikel vorgestellten Patterns
von Aspekten (insbesomdere das
Security-Pattern) bzw. interagie-
renden Komponenten unterschei-

den. Der Unterschied besteht dar-

in, dass hier nicht konkrete As-
pekte oder Komponententypen
entworfen werden, sondern viel-
mehr erprobte Prinzipien vorge-
stellt werden, die bei deren Ent-
wurf und Realisierung ange-
wendet werden konnen.

Grundrhythmus

modulierter Rhythmus ™\

Zusammenfassung
und Ausblick

Entwurfsmuster als filinfte ,Stufe’
der komponentenorientierten Soft-
ware-Entwicklung erfassen das,
was einen ,guten’ Entwickler wert-
voll macht: seinen Erfahrungsschatz.
Dieser wird durch die halbformale
Darstellung systematischer und
leichter erlernbar und tiber Pattern-
Sprachen sowie deren Verflechtung
im Zusammenhang verstandlich.
Die Pattern-Forschung versucht, fiir
immer mehr Teilbereiche und An-
wendungsgebiete des Software-
entwurfs Pattern-Sprachen heraus-
zuarbeiten und deren Verflechtung
sowie die halbformale Darstellung,
Suche und Anwendung von Ent-

wurfsmustern zu verbessern.
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