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Abstract

Shoulder surfing is a constantly rising threat for IT security with lots of research
potential. Few researchers looked into shoulder surfing security and most of them
concentrated on new and not widely available hardware. New approaches are nee-
ded for a release to the public.

Main goal of this thesis is the development of authentication systems for increasing-
ly popular multitouch systems. Main attributes of these systems shall be usability
and security against shoulder surfing attacks.

A taxonomy was made, classifying up-to-date mutlitouch authentication systems
to show potential for future research. Based on this, three prototypes were develo-
ped.

Utilizing paper prototypes, a study with 11 users was conducted and showed reco-
gnition rates of 70%-90% by humans. This study showed a 100% shoulder surfing
security.

Subsequently, software prototypes were developed on a MacBookPro. The system
was trained by machine learning and a user study with 62 users was conducted.
The authentication data was gathered, learned and analyzed.

The software prototype could be improved to a recognition rate of 75% and all
three authentication systems were graded “usable” by the users. Possible further
research potential is shown in the summary section.
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Uberblick

Shouldersurfing ist eine von der Forschung wenig beachtete, aber stetig wachsende
Bedrohung der IT-Sicherheit.

In den wenigen Féllen der Forschung, die sich mit Shouldersurfing auseinander-
setzt, konzentriert sie sich meist auf neuartige und nicht weit verbreitete Hardware.
Fiir eine Nutzung in der breiten Masse sind neue Ansitze sinnvoll.

Ziel dieser Arbeit ist die Entwicklung von Authentifizierungsverfahren, die spe-
ziell auf in der Offentlichkeit immer beliebter werdenden Multitouchsystemen
Verwendung finden konnen. Hauptaspekt dieser Authentifizierungsverfahren soll
Sicherheit gegen Shouldersurfattacken bei einer benutzerfreundlichen Bedienung
sein.

Hierzu wurde eine Taxonomie erstellt, die aktuelle multitouchfdhige Authentifizie-
rungsverfahren klassifiziert und Potential fiir weitere Forschung aufzeigt. Darauf
basierend wurden drei Prototypen erstellt.

Bei einer Analyse der Papierprototypen an 11 Probanden, wurde einer Erken-
nungsrate von 70%-90% durch Menschen erreicht. Daraufhin wurden die Papier-
prototypen auf einem MacBookPro als Softwareprototypen entwickelt. Das Sys-
tem erlernte die Eingaben tiber maschinelles Lernen. Anschlieffend wurde eine Be-
nutzerstudie mit 62 Testpersonen durchgefiihrt, deren Authentifizierungsdaten ge-
sammelt, gelernt und analysiert wurden.

Die Papierprototypen erzielten in ersten Testldufen eine 100% Sicherheit gegen
Shouldersurfattacken und konnten in der Weiterentwicklung als Softwareproto-
typ mit begrenzter Optimierung eine Erkennungsrate von 75% erzielen. Alle drei
Authentifizierungsverfahren wurden bei einer Umfrage von den Benutzern als be-
nutzerfreundlich eingestuft. Mogliche Forschungsansidtze zur Weiterentwicklung
werden abschlieflend aufgezeigt.
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Konventionen

In dieser Arbeit werden die folgenden Konventionen ver-
wendet:

Text Konventionen

Definitionen werden in farbigen Boxen herausgestellt.

EXKURS:
Ein Exkurs ist eine detaillierte Diskussion eines bestimm- o
. . .. . Definition:
ten Punktes in einem Buch, normalerweise in einem An- ok
xkurs

hang eines geschriebenen Textes.

Die gesamte Arbeit ist in Hochdeutsch verfasst.

“Passwort und PIN Eingabeverfahren” wird am Rand mit
“PW/PIN” abgekiirzt.






Kapitel 1

Einleitung

Computer, Laptops und Smartphones gehoren heute zum
Alltag. Auf diesen Gerdten werden sensible Daten gespei-
chert. Vor allem im Berufsleben werden Forschungsergeb-
nisse, Firmengeheimnisse oder dhnliches elektronisch ge-
speichert. Verschaffen sich Dritte unerlaubten Zugang zu
diesen Daten, kann der Schaden sehr hoch sein. Deshalb
miissen das Gerét oder bestimmte auf ihm gespeicherte Da-
ten besonders geschiitzt werden. Um auf geschiitzte Daten
zugreifen zu kdnnen, muss ein Benutzer sich authentifizie-
ren. Nur ein Benutzer, der beispielsweise die Zugangsdaten
kennt und richtig eingibt, erhidlt Zugang zum Gerit.

Die Untersuchung und Entwicklung verschiedener Au-
thentifizierungsmoglichkeiten ist schon seit langem Ge-
genstand der Forschung. Immer noch erweist es sich als
problematisch, dass die gangigsten Verfahren Schwéchen
bei Ausspdhen des Authentifizierungsvorgangs durch Be-
obachten oder Filmen (sogenannte Shouldersurfattacken
EI aufzeigen. Solche Schwachpunkte werden oft von Kri-
minellen genutzt, um z.B. Zugang zu Kontodaten oder
Geschiftsgeheimnissen zu erhalten. Es gibt in der For-
schung bereits mehrere Ansitze, dem entgegenzuwirkerﬂ
Allerdings bedienen die sich komplizierter oder teurer
Hardware. Das verhindert zur Zeit noch, solche Program-
me flachendeckend einzusetzen.

Isiehe Kapitel 2.2|
Zsiehe|De Luca et al.|[2009] und [Sasamoto et al.|[2008]

IT-Sicherheit wichtig

Shouldersurfing
bietet
Forschungspotential



1 Einleitung

Multitouch
zunehmend
verbreitet und
schiitzenswert

Nachteile von
Passwortverfahren
auf Multitouch: kein
haptisches
Feedback, kleine
Tasten, sehr anfallig
gegen
Shouldersurfing

Authentifizierung auf
Multitouch bietet
auch
Forschungspotential

Hauptziel der Arbeit

Forschungsfragen

Multitouchsysteme werden immer beliebter. Vor allem
Smartphones finden in der Bevolkerung immer grofere
Verbreitung. Von 73 im Zuge dieser Arbeit befragten Perso-
nen gaben 27 an, ein Multitouchgerit zu besitzen. Auf die-
sen Gerdten werden ebenfalls sensible Daten wie Bankda-
ten oder PIN-Nummern gespeichert. Daher ist auch hier ei-
ne erhohte Sicherheit bei der Zugangserlaubnis zum Gerét
oder nur zu einzelnen dort gespeicherten Inhalten erforder-
lich.

Aktuell ist eine Zugangsbeschrankung fast ausschlieflich
auf eine einfache Passwort oder PIN-Eingabe beschrankt.
Diese erfolgt durch Eingabe iiber eine virtuelle Tastatur.
Wegen oft sehr kleinen Tasten und dem fehlenden hap-
tischen Feedback ist die Bedienung zum Teil schwierig.
Auflerdem gibt es bei diesem Verfahren grofie Sicher-
heitsliicken. Gibt man zum Beispiel iiber die virtuelle Tas-
tatur des iPhones von Apple ein Passwort ein, wird jeweils
das zuletzt eingegebene Zeichen auf dem Display einge-
blendet, ehe es verschliisselt erscheint. Das mag zwar fiir
den legitimen Nutzer zur Orientierung niitzlich sein. Ein
unbefugter Dritter kann allerdings gegebenenfalls bequem
mitlesen. Das System weist noch erhebliche Méangel gegen
Shouldersurfattacken auf.

Die Authentifizierung auf Multitouchgeréaten ist bereits Ge-
genstand der Forschung. Sicherheitsliicken durch Shoul-
dersurfattacken bieten noch viel Forschungspotential. Hier
setzt diese Arbeit an. Durch die Verkniipfung neuartiger
Authentifizierungssysteme mit der Eingabe iiber Multi-
touch soll diese Liicke geschlossen werden. Ein besonderes
Augenmerk wird dabei auf die Benutzerfreundlichkeit ge-
legt. So soll bei einer eventuellen praktischen Umsetzung
ein breiter Einsatz ermoglicht werden.

Das Hauptziel dieser Arbeit ist die Entwicklung von
Authentifizierungsverfahren auf Multitouchsystemen, die
einen erhohten Sicherheitsstandard gegen Shouldersurfat-

tacken bieten und dabei benutzerfreundlich sind.

Forschungsfragen sind:

e Welche Authentifizierungsverfahren konnen auf weit



1.1 Gang der Arbeit

verbreiteten Multitouchsystemen eingesetzt werden?

e Wie konnen diese im Rahmen der Multitouchsysteme
verbessert werden?

e Bieten die verbesserten Systeme Sicherheit gegen
Shouldersurfing?

e Sind die verbesserten Systeme benutzerfreundlich?E]

Authentifizierungsforschung, Multitouchsysteme und
Shouldersurfing-Untersuchungen werden in dieser Arbeit
miteinander verkniipft. Auflerdem wird zur besseren
Ubersicht iiber bisher bereits erforschte Authentifizie-
rungsverfahren und Multitoucheingabeméglichkeiten eine
Taxonomie erstellt.

1.1 Gang der Arbeit

Zum besseren Verstindnis der IT-Sicherheit, insbesonde-
re bei Brute Force und Shouldersurfattacken, werden im
néchsten Kapitel zunédchst deren theoretische Grundlagen
dargelegt. Auf Aspekte der Benutzerfreundlichkeit und
Privatsphére wird auch eingegangen.

Das dritte Kapitel stellt Forschungsarbeiten vor, die rele-
vant fiir diese Arbeit sind. Es wird dargelegt, was die Au-
toren gemacht haben, was sie erreicht haben und inwiefern
sich deren Forschungsarbeit von dieser unterscheidet.

Im vierten Kapitel wird eine Taxonomie fiir Multitouchau-
thentifizierung erstellt. Es werden Authentifizierungsver-
fahren, die auf Multitouchsystemen umsetzbar sind, auf-
gezdhlt, beschrieben und in die Taxonomie eingeordnet.

Darauf basierend wurden drei neue Authentifizierungs-
verfahren entwickelt und beschrieben, die iiber ein Multi-
touchsystem eingegeben werden kénnen. Im fiinften Kapi-
tel werden Messgrofien festgelegt und die grundlegenden
Ideen fiir Weiterentwicklungen beschrieben. Diese wurden

3siehe /Shneiderman et al.[[2009] Seite 32

Beitrag zur
Forschung

Theorie

Verwandte
Forschungsarbeiten

Taxonomie der
Multitouchauthentifi-
zierung

Design,
Papierprototyp und
Studie



1 Einleitung

Softwareprototyp auf
MacBookPro mit
kiinstlichem
neuronalen Netzwerk
und Studie

Evaluierung

Zusammenfassung
und Ausblick

zuerst als Papier-Prototypen realisiert und getestet. Das En-
de dieses Kapitels beschreibt diese Benutzerstudie.

Kapitel sechs behandelt die Implementierung der jeweili-
gen Authentifizierungssysteme in einen Softwareprototy-
pen. Dieser wurde in Objective C auf einem MacBookPro
entwickelt und nutzt das integrierte Multitouchpad mit ei-
nem privaten Framework von Apple. Anschlieffend wer-
den die Daten iiber Maschinelles Lernen analysiert. Dies
wurde {iber ein kiinstliches neuronales Netz realisiert. Das
Ende des Kapitels bildet die Beschreibung und Auswer-
tung der durchgefiihrten Benutzerstudie.

Im siebten Kapitel werden die Messgrofsen evaluiert und
die Forschungsfragen beantwortet. Die Authentifizierungs-
verfahren werden abschliefsend betrachtet und die Ergeb-
nisse interpretiert. Die Zielsetzung dieser Arbeit wird mit
mit dem Erreichten verglichen. Aufgezeigt wird, was tech-
nisch umsetzbar war.

Nach der Zusammenfassung aller Ergebnisse im letzten
Kapitel wird abschlieffend dargelegt, welche Weiterent-
wicklungsansédtze die in dieser Arbeit entwickelten Au-
thentifizierungsverfahren bieten.



Kapitel 2

Theorie

Die grofien Herausforderungen der IT-Sicherheit im Be-
reich der Mensch-Maschine-Interaktion sind Shouldersur-
fer, Brute-Force-Attacken, Benutzerfreundlichkeit und die
informationelle Selbstbestimmung der Benutzer.

Niemand sollte eine Authentifizierung “stehlen” konnen,
indem er beim Authentifizierungsprozess durch Beobach-
ten der Bewegung der Finger oder des Bildschirms den
Schliissel abguckt. Aufierdem sollte die Authentifizierung
schwer zu nachzuvollziehen oder durch kriminelle Angrif-
fe auf das System zu erhalten sein.

Andererseits muss die Authentifizierung an Gerdten des
taglichen Lebens auch benutzerfreundlich sein. Fiir einen
Nutzer ist es unzumutbar, sich eine lange willkiirliche Zei-
chenkette zu merken und einzugeben. Ein benutzerfreund-
licher Schliissel sollte mit nur einem Versuch einzugeben
sein. Handelt es sich zum Beispiel um ein Passwort, sollte
es eine angemessene Lange haben. Auch sollte die Authen-
tifizierung nur einige Sekunden in Anspruch nehmen.

Des weiteren sollte genau bemessen werden, welche Art
der Authentifizierung fiir welches System sinnvoll ist. Nie-
mand wird beispielsweise bereit sein, seinen Daumenab-
druck zu leisten, um sich in einem sozialen Netzwerk an-
zumelden. Auf einer e-Banking-Seite wird eine solche Au-

Herausforderungen

Shouldersurfing

Benutzerfreundlichkeit

informationelle
Selbstbestimmung



2 Theorie

Definition:
Brute Force

Brute Force probiert
alle Méglichkeiten

Abwehr durch
grof3en
Schllsselraum

Brute Force Beispiel

thentifizierung besser akzeptiertﬂ

2.1 Brute Force

BRUTE FORCE:

Sei d ein Authentifizierungssystem und sei K = ki, ..., ks,
der Schliisselraum {iber allen moglichen Schliisseln ;.
Eine Brute-Force-Attacke priift fiir alle k; € K, ob d(k;)
die Authentifizierung akzeptiert. Wenn das System ak-
zeptiert, wurde moglicherweise ein korrekter Schliissel
gefunden. Wenn nicht, fahre mit dem ndchsten Schliissel
fort. (nach |Paar and Pelzl [2010])

Durch eine Brute Force Attacke wird versucht, in ein
passwortgeschiitztes System einzudringen. Dies geschieht
durch Ausprobieren. Das Brute-Force-System durchlduft
jeden moglichen Schliissel, bis der korrekte gefunden wur-
de. Bisher kann dies kaum verhindert werden.

Beste momentane Abwehrmafinahme ist der Versuch den
Erfolg der Brute-Force-Attacke zu verzogern. Dies ge-
schieht iiber einen moglichst komplizierten Schliissel. Je
grofler der Pool ist, aus dem der richtige Schliissel zu-
sammengesetzt werden muss, desto langer bendtigt das
Brute-Force-System, um einzudringen. Handelt es sich bei
dem Schliissel beispielsweise um ein Passwort, sollte dies
aus einer moglichst langen und moglichst komplizierten
Zeichenkette bestehen. Also z.B. Zahlen, grofie und kleine
Buchstaben in einer willkiirlichen Reihenfolge.

Eine mogliche Brute-Force-Attacke ist ein Skript, dass
nacheinander alle moglichen Kombinationen von Sonder-
zeichen, Zahlen und Buchstaben kombiniert und auspro-
biert. Erst werden alle Einerkombinationen probiert, dann
alle Zweier, Dreier, Vierer usw. bis die richtige gefunden
wurde. Je linger und komplizierter die Passwortkette, de-
sto mehr Zeit benotigt die Attacke. Es ist daher sinnvoll,
wenn das zum Schutz installierte Authentifizierungssys-
tem von vorne herein nur Passworter mit einer bestimmten

Isiehe[Jones et al|[2007]]



2.2 Shouldersurfing

Mindestzahl von Zeichen zuléasst.

2.2 Shouldersurfing

SHOULDERSURFING:

Unter “Shouldersurfing” versteht man das “Abgucken”
oder Ausspionieren der Authentifizierung durch eine ne-
ben oder hinter jemandem stehende Person. Das kann
auch durch Hilfsmittel, z.B. eine Kamera, geschehen.

Die Methode ist simpel, Schutz bietet nur erhchte Auf-
merksamkeit anderen Personen gegeniiber wahrend der
Authentifizierung. Das Gerét, an dem sich eingeloggt wird,
sollte Passworter nur verschliisselt darstellen. Erthoht wer-
den kann die Sicherheit durch komplexere Eingabemetho-
den. Gegen in krimineller Absicht installierte Kameras, z.B.
an Bankautomaten, kann sich ein Kunde kaum schiitzen.
Hier muss die Bank ihr System verbessern und vor allem
regelméfig tiberpriifen.

2.3 Benutzerfreundlichkeit

Benutzerfreundlichkeit ist besonders wichtig bei der Au-
thentifizierung. Bei allen Sicherheitsmafsnahmen miissen
weit verbreitete Systeme, wie sie z.B. in Bankautomaten
oder Mobiltelefonen sind, auch fiir den technischen Lai-
en verstdndlich und einfach nutzbar sein. Dabei darf nach
Grossman et al.| [2009] weder die Festlegung der Authen-
tifizierung, wie das Erstellen einer PIN oder das Erlernen
einer Geste, noch die eigentliche Authentifizierung zu zeit-
aufwindig oder kompliziert sein. Das sicherste System ist
nutzlos, wenn die Anwendung zu kompliziert oder zeit-
aufwandig ist.

Das am weitesten verbreitete Authentifizierungsverfahren,
das Passwort, wird nach einmaliger Eingabe vom System
erlernt. Die Authentifizierung selbst dauert auch bei Benut-
zung einer Standardtastatur fiir ungeiibte Computernutzer

Definition:
Shouldersurfing

Schutzmdglichkeiten

Systeme miissen
verstandlich und
einfach nutzbar sein

Beispiel
PIN/Passwort



2 Theorie

Benutzerfreundlichkeit
gilt auch fir
IT-Sicherheit

Abbildung 2.1: Shouldersurfing Attacke an einem Bankau-
tomaten

nur wenige Sekunden. Eine vierstellige PIN fiir den Ban-
kautomaten konnen sich auch alte Leute merken und die
Eingabe tiber ein Nummernfeld bewdltigen auch Compu-
terlaien.

Benutzerfreundlichkeit ist im Umfeld der IT-Sicherheit be-
sonders wichtig, da ein Benutzer sich immer wieder an
einem System authentifizieren muss. Als Beispiel sei das
Freischalten eines Handys durch die eigene PIN genannt.
Fehlende Benutzerfreundlichkeit erhoht den Zeitaufwand,
die Frustration oder den mentalen Arbeitsaufwand bei der
Benutzung des Systems. Dadurch kann der Benutzer all-
gemein unproduktiver werden. Ob er effektiv weniger Ar-
beitszeit hat, schlechter motiviert ist oder unkonzentrierter
ist: schlechte Benutzbarkeit ist nicht nur ein Mangel an Le-
bensstandard, sondern auch ein wirtschaftlicher Faktorﬂ

Zsiehe IShneiderman et al.l [IZOO9]] Seite 33ff.




2.4 Informationelle Selbstbestimmung

2.4 Informationelle Selbstbestimmung

Personliche Vorbehalte konnen die praktische Anwen-
dung einer Authentifizierungsmethode einschréanken. Nut-
zer sind nicht immer bereit, ihren Fingerabdruck zu hin-
terlegen. Daher miissen beim Programmieren solcher Au-
thentifizierungsmoglichkeiten auch personliche Vorlieben
und die “Stimmung” in der Zielgruppe beachtet werden.
So beschreiben etwa [Jones et al.|[2007], dass ca. 50% ihrer
befragten Nutzer Vorbehalte gegen Gesichtserkennung im
Verkaufssektor haben.

Privatsphéare des
Nutzers achten
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Kapitel 3

Verwandte
Forschungsarbeiten

In diesem Kapitel werden Forschungsarbeiten vorgestellt,
die Grundlage dieser Arbeit sind. Es wird das Thema jedes
Aufsatzes dargelegt und deren Relevanz fiir diese Arbeit.

Die meisten der vorgestellten Forschungsarbeiten behan-
deln verschiedene Authentifizierungsverfahren. Diese Au-
thentifizierungsverfahren werden in Kapitel 4{dieser Arbeit
in einer Taxonomie klassifiziert und genauer erldutert. So
wird detailliert herausgearbeitet, wo noch Forschungspo-
tential besteht. Im weiteren Verlauf dieser Arbeit werden
davon ausgehend drei eigene Authentifizierungsverfahren
entwickelt.

Die Forschungsarbeit “Do Background Images Improve “Draw
a Secret” Graphical Passwords?” stellt “Draw a Secret” als
Authentifizierungsverfahren vor. Dunphy and Yan| [2007]
verbesserte dieses durch ein Hintergrundbild, an dem sich
der Nutzer wéhrend der Eingabe der Authentifizierung
orientieren kann. Dadurch ist es moglich auch komplizier-
tere Graphiken als Schliissel zu verwenden.

“Draw a Secret” diente in dieser Arbeit als Ausgangs-
punkt fiir das hier entwickelte Authentifizierungsverfah-
ren FreeSwipeﬂ Bei FreeSwipe soll die Eingabe mit mehre-

'siehe Kapitel 5.5]

Hauptsachlich
Authentifizierungs-
verfahren fir die
Taxonomie

“Do Background
Images Improve
“Draw a Secret”
Graphical
Passwords?”

Inspirierte FreeSwipe
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3 Verwandte Forschungsarbeiten

“Empirical Evaluation
for Finger Input
Properties In
Multi-touch
Interaction”

Fingereigenschaften
wichtig far
Taxonomie

“HandsDown:
Hand-contour-based
User Identification for
Interactive Surfaces”

“Identity
Authentication Based
on Keystroke
Latencies Using
Neural Networks”

ren Fingern gleichzeitig erfolgen. Ein moglicher Einsatz ei-
nes Hintergrundbildes nach dem Vorbild von Dunphy wird
im Kapitel (8 “Zusammenfassung und weitere Forschungs-
ansdtze” auf Seite [71|besprochen.

In der Forschungsarbeit “Empirical Evaluation for Finger In-
put Properties In Multi-touch Interaction” wird von Wang and
Ren! [2009] untersucht, welche Parameter von einem Multi-
touchsystem geliefert werden konnen. Sie bilden Grundla-
ge zu den hier entwickelten Authentifizierungsverfahren,
da diese speziell fiir Multitouchsysteme erarbeitet wurden.

Desweiteren fithrt Wang einige Experimente durch, mit der
Fragestellung, welche Fingereigenschaften durch ein Mul-
titouchpad erkannt werden konnen. Neben der allgemein
bereits benutzten Koordinate kam er auf Geschwindigkeit,
Beschleunigung, Ausmafie, Form, Orientierung und Druck,
sowie die beiden Events Tap und Flick. Diese Parameter
bilden die Grundlage der in dieser Arbeit erstellten Taxo-
nomie. Neue Kombinationsmoglichkeiten fithrten zur Ent-
wicklung von den Authentifizierungsverfahren HandScan,
TipSlide und FreeSwipe in dieser Arbeit.

Ein Authentifizierungsverfahren, das den Nutzer {iber sei-
nen Handumriss erkennt, wird in der Forschungsarbeit
“HandsDown: Hand-contour-based User Identification for Inter-
active Surfaces” von|Schmidt et al. [2010] vorgestellt. Es wur-
de fiir Tabletops entwickelt. Mit “HandsDown” versuch-
ten die Entwickler ein gegen Shouldersurfattacken wirk-
sames Authentifizierungsverfahren zu finden. Die Einfach-
heit der Authentifizierungsbewegung, das blofie Auflegen
der Hand, diente dieser Arbeit als Inspiration fiir die Ent-
wicklung des Authentifizierungsverfahrens HandScan.

Die Forschungsarbeit “Identity Authentication Based on
Keystroke Latencies Using Neural Networks” von |Lammers
and Langenfeld| [1991] wird ebenfalls vorgestellt. Der auf
Joyce and Gupta| [1990] basierende Aufsatz behandelt die
Authentifizierung durch Keystroke. Dabei wurde die ein-
fache Eingabe eines Passworts durch die genaue Mes-
sung der Zeitabstdnde zwischen den einzelnen Tastenan-
schldgen erweitert. Dies geschah mithilfe eines kiinstlichen
neuronalen Netzes anstelle von Bayes-Klassifikatoren. So
wurde dem System eine erhohte Flexibilitdt ermoglicht und
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eine Erfolgsrate von 75% bei nur 3% falsch-positiven Erken-
nungen erreicht.

Die Idee, vorhandene Authentifizierungsverfahren durch
biometrische Daten zu erweitern, machte sich auch diese
Arbeit zu nutze. Nach dem Vorbild Lammers wurden auch
hier die Softwareprototypen mittels eines kiinstlichen neu-
ronalen Netzwerkes umgesetzt.

“Multi-Touch Authentication on Tabletops” von |[Kim et al.
[2010] untersucht Authentifizierungsverfahren in einer be-
stimmten Arbeitsumgebung: Verschiedene Nutzer arbei-
ten an nur einem Gerit, hier einem Tabletop. Shouldersur-
fing ist in dieser Forschungsarbeit von grofier Bedeutung,
da in der beschriebenen Arbeitsumgebung immer andere
Menschen in der Nidhe sind. Die Gefahr, dass der eigene
Schliissel abgeschaut wird, ist also erhoht.

Insgesamt stellt “Multi-Touch Authentication on Table-
tops” fiinf Authentifizierungsverfahren vor. Diese sind
ebenfalls in der Taxonomie? dieser Arbeit zu finden. Sie al-
le basieren auf einer graphischen oder numerischen PIN.
Wiéhrend Kim et al.|[2010] sich ausschliefdlich auf Tabletops
konzentriert haben, bezieht diese Arbeit alle Multitouch-
systeme mit ein.

Der Aufsatz “MicroRolls: Expanding Touch-Screen Input Vo-
cabulary by Distinguishing Rolls vs. Slides of the Thumb” von
Lecolinet et al. [2009] beschiftigt sich mit Eingabegesten
auf Singletouch-Handhelds. 16 elementare Gesten wie Zie-
hen, Wischen, Reiben oder Rollen werden vorgestellt, im-
plementiert und analysiert.

Die Arbeit zeigt, dass diese Gesten vom System ausnahms-
los erkannt werden. Auf Gerdten mit einem begrenzten
Touchdisplay ist die Eingabe mit MicroRolls besser als mit
Dropboxen und Scrollleisten. Die hohe Erkennungsrate der
MicroRolls diente als Grundlage fiir die Entwicklung des
Authentifizierungsverfahrens TipSlideE] im Rahmen dieser
Arbeit.

Zsiehe Kapitel a
*siehe Kapitel

Biometrie bei
Multitouch?

“Multi-Touch
Authentication on
Tabletops”

Eingeschrankt auf
Tabletops

“MicroRolls:
Expanding
Touch-Screen Input
Vocabulary by
Distinguishing Rolls
vs. Slides of the
Thumb”

Inspirierte TipSlide
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3 Verwandte Forschungsarbeiten

“Novel
Shoulder-Surfing
Resistant
Haptic-based
Graphical Password”

Druck als
zusatzlicher
Parameter

“PassShape: Stroke
based Shape
Passwords”

Gedachtnisbelastung
wichtiger Faktor

“TapSongs: Tapping
Rhythm-Based
Passwords on a
Single Binary
Sensor”

In der Forschungsarbeit “Novel Shoulder-Surfing Resistant
Haptic-based Graphical Password” von Malek et al. [2006]
wird die Erweiterung graphischer Passworter durch ein
verstecktes Attribut vorgestellt. Das dort entwickelte Au-
thentifizierungsverfahren PassGraph schneidet wegen des
zusétzlichen Parameters “Druck” gegen Shouldersurfatta-
cken besser ab als jedes vorher bekannte graphische Pass-
wort.

PassGraph wurde in die Taxonomie dieser Arbeit eingear-
beitet. AufSerdem wurde versucht, den Parameter “Druck”
auch auf einem Multitouchpad statt auf einem Singletouch-
pad wie bei Malek et al. [2006] einzusetzen. Allerdings
scheiterte der Versuch an der zu geringen Auflosung des
Multitouchpads. Eine Verwendung des Parameters Druck
wurde daher fiir die Entwicklung der Authentifizierungs-
verfahren im Rahmen dieser Arbeit wieder verworferf]

Um die Entwicklung des Singletouch-
Authentifizierungssystems PassShape geht es in der
Forschungsarbeit “PassShape: Stroke based Shape Passwords”
von |De Luca et al.|[2007]. Die PIN wird hier durch einfache
Striche eingegeben. Der Nutzer muss sich kein kompli-
ziertes Passwort aus Buchstaben- und/oder Zahlenketten
mehr merken, sondern ein Bild, das er tiber das Multi-
touchpad eingibt. Ein Beispiel fiir ein solches Bild aus
Strichen wiére “Das Haus vom Nikolaus”.

PassShape findet sich ebenfalls in der Taxonomie dieser Ar-
beit. Eine Rolle bei der Entwicklung neuer Authentifizie-
rungsverfahren spielte auch hier die Gedédchtnisbelastung.
Die neuen Verfahren sollten einfacher zu merken sein als
herkommliche Passworter.

In der Arbeit “TapSongs: Tapping Rhythm-Based Passwords on
a Single Binary Sensor” beschreibt Wobbrock! [2009] ein Au-
thentifizierungsverfahren, das auf nur einem Knopf basiert.
Der Authentifizierungsschliissel ist hierbei eine Abfolge
von Clicks, die einem vom Benutzer gewihlten Rhythmus
folgen. In Versuchen konnten andere Personen den vom Be-
nutzer festgelegten Rhythmus selbst dann nicht kopieren,
wenn sie das zugrunde liegende Lied kannten.

*siehe Kapitel
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Darauf baut die im Rahmen dieser Arbeit entwickelte
Authentifizierungsgeste FreeSwipe auf. Es wird vermutet,
dass eine einem zweiten Nutzer ebenfalls bekannte Geste
trotzdem nur schwer kopiert werden kann.

Mittels TapSong kann sich ein Nutzer an seinem Gerit au-
thentifizieren, ohne dieses zu sehen, was es gegen Shoul-
dersurfangriffe sehr sicher macht. Dies wird fiir die Au-
thentifizierungsgeste HandScan ebenfalls Vermutetﬂ

In der Arbeit “Towards Understanding User Perceptions of Au-
thentication Technologies” untersucht [Jones et al.| [2007] die
Akzeptanz der Benutzer beziiglich Authentifizierungsver-
fahren im Hinblick auf unterschiedliche Einsatzbereiche.

Die Akzeptanz, Bedenken und gefiihlte Sicherheit der
Authentifizierungsverfahren Iris/Retina Scan, Fingerab-
druckscanner, Handgeometriemessung, Stimmerkennung,
Gesichtserkennung, Passwort, Smart Card, RFID Tags, Un-
terschriftenanalyse und digitale Zertifikate werden im Hin-
blick auf die Bereiche Finanzwesen, Gesundheitswesen
und Einzelhandel abgefragt.

Wichtigstes Ergebnis der Untersuchung ist, dass Benut-
zer fiir unterschiedliche Bereiche unterschiedliche Au-
thentifizierungsverfahren akzeptieren. Die Akzeptanz ei-
nes bestimmten Authentifizierungssystems héngt nach Jo-
nes eher von der Erfahrung eines Nutzers mit diesem Sys-
tem ab. Die tatsdchliche Sicherheit oder eventuelle Beden-
ken iiber die Abgabe biometrischer Daten spielen unterge-
ordnete Rollen. Dies wurde bei der Entwicklung der Au-
thentifizierungsverfahren im Rahmen dieser Arbeit beach-
tet.

’siche Kapitel [8| “Zusammenfassung und weitere Forschungs-
ansdtze” auf Seite

Inspirierte, mit “Draw
a Secret”, FreeSwipe

Verdeckte
Anwendung noch zu
erforschen

“Towards
Understanding User
Perceptions of
Authentication
Technologies”

Akzeptanz hangt
vom Einsatzgebiet
ab
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Kapitel 4

Taxonomie der
Multitouch-
Authentifizierung

TAXONOMIE:

Eine Taxonomie (altgr. taxis “Ordnung” und némos “Ge-
setz”) oder Klassifikationsschema ist ein einheitliches
Verfahren oder Modell, um Objekte eines gewissen Be-
reichs (ggf. unter Zuhilfenahme eines Klassifikations-
instruments) nach bestimmten Kriterien zu klassifizie-
ren, das heifit, sie in bestimmte Kategorien oder Klas-
sen (auch Taxa genannt) einzuordnen. (nach Wolfgang J.
Koschnik! [1993])

Um eine Ubersicht iiber die vorhandenen Authentifizie-
rungsverfahren und Multitouchtechniken zu visualisieren,
wurden sie in eine Taxonomie einsortiert. Diese Taxonomie
zeigt Abbildung Im folgenden Kapitel wird erldutert,
wie sie entstand.

Anhand dieser Tabelle lisst sich erkennen, dass der Para-
meter “Ausmafs” bisher nicht verwendet wird. Auch im Be-
reich der parallelen bzw. gleichzeitigen Eingabe gibt es vie-
le Entwicklungsmoglichkeiten. So liefle sich das Passwort-
verfahren um “Form” oder “Ausmafs” erweitern, um ana-
log zum KeyStroke-Verfahren biometrisch festzustellen, ob
der zu authentifizierende Finger in Grofle und Form der ge-

Definition:
Taxonomie

Ausmal3 nicht
verwendet, parallele
Eingabe ausbaufahig
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Taxonomie der 2 =§ o 5 g | F s g )
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Authentifizierung B = | ® 2 8 =X g ~
« LS
Passwort o @
Keystroke ® O @®
TapSongs ® 0 o
ShieldPIN ® ® | O ®
SlotPIN ® { ]
CuePIN (] o
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ColorRings (] () ()
PassShape [ ] o o O
Draw a Secret ® o
PassGraph o @ o
HandsDown [ ] ® o
|
Pinch L ] o
Rotate (] o
Flick o ® O
MicroRolls ® o
Multifinger Mouse o o

Abbildung 4.1: Taxonomie der Mulitouch-Authentifizierung. Leere Kreise bedeu-
ten dieser Parameter wird biometrisch analysiert



4.1 Dimensionen

speicherten Information entspricht. Auch “Draw a Secret”
konnte durch den Parameter Ausmaf erweitert werden, so
dass nicht nur die Position, sondern auch die Breite der Li-
nien abgeglichen werden kann.

4,1 Dimensionen

Das Wichtigste einer Taxonomie sind ihre Dimensionen.
Die Elemente werden anhand bestimmter Eigenschaften
oder Kriterien strukturiert. In dieser Arbeit werden die ein-
zelnen Kriterien der verschiedenen Authentifizierungsme-
thoden in fiinf Gruppen unterteilt.

1. Hier analysiert das System die oben beschriebe-
nen Eingabeparameter nahezu ausschliefslich biome-
trisch. Der Benutzer kann sich aufgrund seiner phy-
sischen oder psychischen Beschaffenheit authentifi-
zieren. Die psychische Beschaffenheit nutzt charak-
teristische Eigenschaften wie bei einer ausgepréagten
Handschrift. Bei der physischen Beschaffenheit wer-
den zum Beispiel Iris oder Netzhautbeschaffenheit,
Fingerabdruck oder dhnliches genutzt.

2. Hier ist relevant, ob nur ein einziges Eingabeele-
ment betétigt wird, oder ob mehrere Eingabeelemen-
te gleichzeitig betdtigt werden konnen. Bei der Pass-
worteingabe beispielsweise muss jeder Buchstabe
einzeln nacheinander eingegeben werden. Wiirden
zwei Tasten exakt gleichzeitig gedriickt, miisste der
Computer die Wahl tiber die Reihenfolge der Weiter-
leitung ins System treffen. Denn ein Passwort besteht
aus einer singuldren Zeichenkette.

3. Hier ist zu unterscheiden, ob das Timing bei der Ein-
gabe kritisch ist oder ob zwischendurch beliebig Pau-
sen gemacht werden konnen. Ein Rhythmus, der ein-
gegeben werden muss, ist zeitkritisch. Bei der Pass-
worteingabe kann nach jedem Symbol eine beliebig
lange Pause eingelegt werden.

4. Ein weiteres Kriterium fiir die Eingliederung in die

Biometrie

Parallelitat

Timing

Areal/Taste
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4 Taxonomie der Multitouch-Authentifizierung

Fingereigenschaften

Fingereigenschaften
nur eingeschrankt
verflgbar

Taxonomie ist die auf einen Teil der Fldche be-
schriankte Eingabe wie z.B. bei virtuellen Tastatu-
ren. Dabei ist die Position zwar wichtig, aber in ei-
nem sehr ungenauen Rahmen, da immer ganze Area-
le den selben Effekt haben. Soll iiber eine virtuel-
le Tastatur der Buchstabe “d” eingegeben werden,
ist es unerheblich, wo genau die fiir den Buchsta-
ben “d” vorgesehene Taste getroffen wird. Dies ist
klar zu unterscheiden von der moglichen Varianz bei
der Position, um z.B. Ungenauigkeiten der Einga-
be durch Hardwarebeschrankungen oder menschli-
che Ursachen wie minimales Zittern der Finger aus-
zugleichen. In dieser Taxonomie werden Areale und
Tasten gleichgesetzt, da physikalische Tastaturen ein-
fach durch virtuelle ersetzt werden konnen. Dabei
kommt es dann auf die areale Eingabe an.

. Mogliche Parameter, die unterschiedliche Multi-

touchsysteme bieten, sind im Allgemeinen: Position,
Ausmafs, Form, Orientierung und Druck. Bei der Po-
sition ist es wichtig, wo innerhalb des Eingabefel-
des der Touch liegt. Beim Ausmafs werden Hohe und
Breite und bei der Form der tatsdchliche Umriss des
Touches betrachtet. Die Orientierung beschreibt den
Winkel des Fingers auf der Eingabeebene wihrend
der Eingabe. Der Druck entspricht der physikalischen
Grofle, die wiahrend des Touches auf das Eingabefeld
ausgetibt wird.

Allerdings bietet nicht jedes System eine Erkennung
fiir saimtliche Parameter bzw. stellt diese Parameter
Entwicklern zur Verfiigung. Wéahrend die Position bei
allen Systemen implementiert ist, verwendet z.B. Ap-
ple in seinem Multitouch-Framework nur das Oval
als Form. Kompliziertere Formen werden unter an-
derem in mehrere Ovale zerlegt. Druck wird bisher
nur von sehr wenigen Systemen angeboten. Aller-
dings dndern sich durch Druck im begrenzten Rah-
men auch Grofle und Form, so dass man bei Sys-
temen, die Druck nicht anbieten, trotzdem in ein-
geschranktem Rahmen auf eine Druckverdnderung
schlieffen kann.
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4.2 Ausschlusskriterium

Diese Arbeit beschrdnkt sich auf Verfahren und Syste-
me, die auf Multitoucheingabe basieren und ausschlieflich
die unter “Dimensionen” genannten Eigenschaften nutzen.
Auch wenn die Passwortauthentifizierung urspriinglich
nicht fiir Multitouchsysteme entwickelt wurde, ist sie mit
virtuellen Tastaturen auch dort umsetzbar. Ein System wie
VibraPass (De Luca et al|[2009]) hingegen benotigt weite-
re Hardware, um dem Benutzer versteckt haptisches Feed-
back geben zu konnen.

Dies ist wichtig, da die betrachteten Authentifizierungsver-
fahren von einer breiten Masse genutzt werden sollen, auch
dort, wo eventuelle zusétzliche Hardware nicht verfiigbar
ist. Wenn beispielsweise auf einem Smartphone nur ein
Multitouchscreen als Eingabe vorhanden ist, sollten die
Authentifizierungsverfahren dennoch auf diesem Gerit zu
verwenden sein.

Die Taxonomie kann ebenfalls verwendet werden, um Au-
thentifizierungsverfahren zu klassifizieren, die zusétzliche
Hardware benétigen. Dann koénnten allerdings elementa-
re Merkmale des Authentifizierungsverfahrens aufier Acht
gelassen werden.

4.3 Authentifizierungsverfahren

In diesem Abschnitt werden Authentifizierungsverfahren
vorgestellt, die sich fiir die einfache Umsetzung in Mul-
titouchsystemen eignen. “Einfache Umsetzung” bedeu-
tet hier, dass aufler Multitoucheingabefldche, Bildschirm
und verarbeitendem Computer keine zusédtzliche Hardwa-
re benotigt wird.

Zusatzlich werden die Kriterien erldutert, die zur Einord-
nung in die Taxonomie dienen.

Zusatzliche
Hardware ist
Ausschlusskriterium

Auf Geraten mit
ausschlieBlich
Multitoucheingabe
nutzbar

Es ist moglich,
andere Verfahren zu
klassifizieren, birgt
aber Risiken
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4 Taxonomie der Multitouch-Authentifizierung

Passwort:
Singular-Key/Area

4.3.1 Passwort

.l 02-UK 0O 11:24 ==Y

Enter Password

4

Username | ‘

Password

b .

ajwle|R|T|v]u]1]o]P
Als|p|F|afu]J]k]|L

hz|x[clvie|N|mi

return

Abbildung 4.2: Password Authentifizierung, wie auf dem
iPhone implementiert

Das am meisten genutzte Authentifizierungsverfahren ist
die Passworteingabe. Diese ist sehr einfach: Bei der Regis-
trierung wird eine Zeichenkette, das Passwort, festgelegt.
Beim Authentifizieren wird dieses Passwort eingegeben,
beides wird miteinander verglichen. Bei Deckungsgleich-
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heit erfolgt die Authentifizierung. Eine Implementierung
auf Single- und Multitouchsystemen hat mit virtuellen Tas-
taturen schon stattgefunden.

Die Eingabe besteht aus einer singuldren Zeichenkette,
die iiber Tasten eingegeben wird. Dementsprechend wird
“Passwort” bei Singular-Key/ Area einsortiert.

4.3.2 Keystroke

Keystrokeﬂ ist als Verfahren der Passworteingabe sehr
dhnlich. Die Sicherheit der Authentifizierung tiber Keystro-
ke ist allerdings etwas hoher, da nicht nur die Deckungs-
gleichheit der Zeichenkette, sondern auch das Timing der
einzelnen Tastenanschlidge tiberpriift wird.

Ein Nachteil der Authentifizierung tiber Keystroke ist, dass
das Erlernen der Authentifizierung komplizierter ist. Der
Benutzer muss vor allem den Eingaberhythmus sorgfaltig
trainieren. Ist der Nutzer zum Beispiel aufgeregt, hat die
Erfahrung gezeigt, dass es Probleme machen kann, den
festgelegten Rhythmus zu wiederholen. Dann erhilt er kei-
nen Zugang zum eigenen System.

Zu Schwierigkeiten kann auch der Austausch von Tas-
taturen oder Touchpads etc. fithren. Verdnderte Ober-
flachenstrukturen, Tastengrofsen oder der Abstand zwi-
schen den einzelnen Tasten konnen ebenfalls zum Problem
werden.

Analog zum Passwort wird es in die Singular-Key/Area

eingeordnet. Allerdings ist hier das Timing von entschei-
dender Bedeutung, denn es wird biometrisch analysiert.

4.3.3 TapSongs

Diese Authentifizierung funktioniert mit nur einem einzi-
gen Knopf. Vorgestellt wurde sie von|Wobbrock [2009]. Der

lsiehe Bergadano et al.| [2002] und Joyce and Gupta [1990]

Biometrische
Analyse der
Tastenanschlage
beim Passwort

Erlernen schwieriger
fir System und
Benutzer

Problem: Wechsel
von Hardware

Singular-Key/Area

Rhythmus auf einem
Knopf
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4 Taxonomie der Multitouch-Authentifizierung

Von auBBen kaum
nachvollziehbar

Singular-Key/Area,
Timing

Abbildung 4.3: Lied mit Tap Rhythmus

Nutzer wihlt einen bestimmten Song aus, dessen Rhyth-
mus er {iber den Knopf eingibt.

Der eingegebene Rhythmus ist von auflen kaum nachvoll-
ziehbar. Daher ist die Sicherheit dieser Authentifizierungs-
methode gegen Shoulder-Surfing-Attacken sehr hoch. Er-
fahrungen zeigen allerdings, dass die Gefahr, bei erneuter
Eingabe vom gewdhlten Rhythmus zu stark abzuweichen,
grofser ist als bei der Authentifizierung tiber Keystroke.

Auch hier ist Timing von entscheidender Bedeutung. Es
wird allerdings nicht biometrisch analysiert. Zur Eingabe
wird nur eine Taste benétigt, die sich iiber das komplette
Multitouch-Feld erstrecken kann. Es wird also bei Singular-
Key/Area-With Timing einsortiert.

4.3.4 ShieldPIN

Abbildung 4.4: Links: Wahrend eine Hand gegen Beobach-
tung abschirmt, wird ein PIN-Pad in den Schild projiziert
und von der zweiten Hand bedient. Rechts: Sicht eines ne-
benstehenden Shouldersurfers
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Diese Authentifizierungsmethode wurde von
[2010] speziell fiir Multitouchtables entwickelt. Der Nutzer
bildet auf der Oberfldche des Tisches mit seiner Hand einen
Schild, so dass ein kleiner Bereich gegen die Sicht anderer
Personen abgeschirmt wird. Innerhalb dieser abgeschirm-
ten Flache entsteht ein PIN-Eingabefeld, meist eine Tasta-
tur. Uber die gibt der Nutzer dann seinen Schliissel ein.

Auch hier besteht das System aus einer singuldren Zeichen-
kette, diesmal in Kombination mit der Position einer Hand-
form. Daher handelt es sich um eine Verkniipfung zwi-
schen Singular-Key/Area, Singular-Form und Singular-
Position.

=l |ulw|w|o
S
o~ |o|w|o |

Abbildung 4.5: Links: Eingabe der SlotPIN. Rechts: Sicht
eines nebenstehenden Shouldersurfers

Diese ebenfalls von [Kim et al.|[2010] entwickelte Authenti-
tizierungsmethode nutzt eine vierstellige PIN. Eingegeben
wird sie tiber vier Zahlenspalten, die einer Slot-Maschine
dhnlich aufgebaut sind. Die erste Zahlenspalte ist festge-
stellt und kann vom Nutzer nicht verdndert werden. Die
hinteren drei Zahlenreihen werden vom Nutzer so verscho-
ben, bis seine PIN in der entsprechenden Reihe erscheint.

Da theoretisch jede Zahlenreihe nacheinander eingegeben
werden kann, wird es bei Singular-Position einsortiert.

Eine Hand schirmt
ab, Nummernblock
wird eingeblendet

Singular-Key/Area,
Singular-Form,
Singular-Position

Drei Zahlenspalten
werden verschoben
um vierstellige PIN
einzugeben

Singular-Position
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Kombination von
ShieldPIN und
SlotPIN

Singular-Position,
Singular-Form

4.3.6 CuePIN
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Abbildung 4.6: Oben: Eingabe der CuePIN. Der Hinweis
in der Hand links legt die Zeile fest, in der der PIN ein-
gegeben werden muss. Unten: Sicht eines nebenstehenden
Shouldersurfers

X

vorgestellten Verfahren ShieldPIN und Slot-
PIN. Eine Hand des Benutzers bildet einen Schild, in die-
sem wird dann ein Buchstabe angezeigt. Zusétzlich werden
vier Zahlenspalten angezeigt wie in SlotPIN, nur dass die
Zeile durch den Buchstaben festgelegt wird und dass alle
vier Zahlenreihen beweglich sind.

Wegen der fehlenden Tasteneingabe wird dieses Verfahren,
anders als ShieldPIN, bei Singular-Position und Singular-
Form einsortiert.
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4.3.7 ColorRings

Abbildung 4.7: Links: Icon Gitter und virtuelle Hinde, die
die Ringe positionieren. Rechts: Hiande auf einem Tabletop

Bei diesem ebenfalls von Kim et al| [2010] vorgestellten
Authentifizierungsverfahren bildet die Eingabefliche ein
grofles Gitter mit zahlreichen Icons. Am unteren Bildrand
befindet sich eine bestimmte Anzahl farbiger Ringe. Der
Nutzer zieht diese Ringe iiber das Touchpad bis zu festge-
legten Icons, die ihm Zugang zum System gewdhren. Jeder
Ring muss dabei unter anderem ein bestimmtes farblich auf
ihn abgestimmte Icon umschliefsen.

Da nicht nur das Schliissel-Icon, sondern noch andere von
den Farbringen umschlossen werden, erhoht sich die Si-
cherheit. Falls jemand die Authentifizierung heimlich beob-
achtet, kann er trotzdem nicht erkennen, welches der um-
schlossenen Icons das tatsdchliche Schliissel-Icon ist. Dies
ist ein System, bei dem mehrere Finger gleichzeitig benutzt
werden. Position und Orientierung werden ausgewertet.
Daher handelt es sich um eine Verbindung von Multiple-
Position und Multiple-Orientation.

4.3.8 PassShape

Um Zugang zu seinem System zu bekommen, zieht der
Nutzer Linien in einer bestimmten Ausrichtung tiber den
Touchscreen.

Schllsselicons
werden durch farbige
Ringe selektiert

Multiple-Position,
Multiple-Orientation

Eingabe von
Strich-PIN
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Bild leicht zu merken,
schwer zu
identifizieren

Singular-Position,
Timing,
Singular-Key/Area

Bild als Passwort

Hintergrundbild
férdert Komplexitat
und entlastet
Gedachtnis

Singular-Position

Y S

Abbildung 4.8: Die Zusammensetzung einer Zeichnung
aus grundlegenden Strichen

Die Idee hinter diesem von [De Luca et al.| [2007] vorge-
stellten Authentifizierungsverfahren ist: Der Nutzer sche-
matisiert in einfachen Strichabfolgen ein Bild wie z.B. einen
Stern oder “Das Haus vom Nikolaus”. Das zeichnet er im-
mer wieder in der gleichen Reihenfolge nach. Sieht ein
heimlicher Beobachter die eingegebene Strichfolge, kann er
aber noch nicht das Bild identifizieren.

Mit einem Finger werden verschiedene Linien gezeich-
net. Jede Linie muss durchgidngig gezogen werden, um
die Eingabe korrekt durchzufiihren. Die genaue Positi-
on der Linien ist hier unwichtig. Daher gehort PassSha-
pe zu Singular-Position in Kombination mit Timing und
Singular-Key/Area.

439 “Draw a Secret” und andere grafische
Passworter

Bei dem von Dunphy and Yan|[2007] vorgestellten “Draw a
secret” und dhnlichen grafischen Passwortsystemen wird
mit einem speziellen Stift oder einfach mit dem eigenen
Finger auf einem Touchscreen ein Bild gemalt.

Auf dem Touchscreen wird oft ein Hintergrundbild vorge-
geben, an dem der Nutzer sich orientiert, um den Schliissel
korrekt einzugeben. Dies verhindert zwar, dass bei der Ein-
gabe zu grofie Abweichungen entstehen. Aufienstehende
konnen sich aber an markanten Punkten des Hintergrund-
bildes orientieren und den Schliissel so leichter knacken.

Im Gegensatz zu PassShape ist hier die genaue Position der
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Abbildung 4.9: Beispielzeichnung mit Hintergrundbild

Linien wichtig, das Timing kann aber aufier Acht gelassen
werden. Das System wird bei Singular-Position eingeord-
net.

4.3.10 PassGraph

Dieses Verfahren von Malek et al|[2006] zeigt dem Nutzer
ein Gitter an. Innerhalb dieses Gitters muss ein bestimm-
ter Graph eingegeben werden. An einigen Punkten auf die-
sem Graphen muss der Druck des Fingers/Eingabestiftes
auf den Touchscreen erhoht werden. Ein heimlicher Beob-
achter kann zwar die Form des Graphen erkennen, nicht
aber die Stellen mit erh6htem Druck.

So ist die Sicherheit gegeniiber Shouldersurfattacken sehr
hoch. Auch gegen Brute Force bietet diese Methode einen
guten Schutz. Die Form des Graphen kann aus einer nahe-
zu unendlichen Menge an méglichen Formen gewdhlt wer-
den. Auflerdem erhohen Anzahl und Stellen der erhchten
Druckpunkte die Variabilitit nochmals.

Wihrend der Eingabe wird ab und an Druck auf das Touch-
pad ausgeiibt, das Timing ist nicht von Bedeutung. Deshalb
muss es bei Singular-Position und Singular-Pressure einge-

Graph mit
wechselndem Druck

Gute Sicherheit
gegen
Shouldersurfing und
Brute Force

Singular-Position,
Singular-Pressure



30

4 Taxonomie der Multitouch-Authentifizierung

Biometrische
Analyse der
Handkontur

Singular-Form,
Singular-Ausmaf

Kneif-
/Greifbewegung

Drehbewegung

ordnet werden.

4.3.11 HandsDown

Bei diesem Verfahren von Schmidt et al| [2010] fiir
Multitouch-Tische legt der Benutzer seine Hand mit aus-
gespreizten Fingern auf den Tisch. Anhand der Handsil-
houetteE] wird er authentifiziert. Da die Silhouette aufgrund
der Biometrie relativ einzigartig ist, sind Brute Force und
Shouldersurfattacken nahezu ausgeschlossen.

Beim Einlesen der Handform kommt es auf Singular Form
und Singular Ausmafs an.

4.4 Multitouch Techniken

In diesem Abschnitt werden Multitouch Techniken vor-
gestellt, die sich fiir Authentifizierungsverfahren eignen
konnten.

4.4.1 Pinch, Rotate and Flick

Diese Eingabemoglichkeiten sind als “Gesten” weit ver-
breitet.

Pinch wird eine Zweifinger-Geste genannt, die aus zwei
sich ndhernden oder entfernenden Touches besteht, bei
dem die Finger eine kneifende oder sich 6ffnende Bewe-
gung machen. Ein Beispiel fiir die bisherige Verwendung
ist Hinein- oder Herauszoomen aus Webseiten, Karten o.4..

Rotate ist ebenfalls eine Zweifinger-Geste. Allerdings blei-
ben hier die Finger in gleich bleibendem Abstand und
die Hand dreht sich um die Vertikalachse. Dabei wird die

’Bis jetzt bieten die meisten Multitouchsysteme diese Moglichkeit
nicht. Weitere Ausfiihrungen zu den Moglichkeiten von Multitouchsys-
temen siehe Kapitel 5] Seite
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Touchfldche als Horizontale betrachtet. Dies wird z.B. bei
Navigationssoftware zum Drehen der Karten verwendet.

Flick ist eine Einfingerbewegung, bei der der Finger in eine
Richtung beschleunigt und dann hoch gehoben wird, oh-
ne vorher abzubremsen. Dies wird im Allgemeinen fiir Be-
wegungen genutzt, die fortlaufen oder zumindest iiber den
Eingabeplatz hinausreichen.

Die beiden Eingabegesten “Pinch” und “Rotate” werden
von jeweils zwei Fingern benutzt und sind deshalb unter
Multiple-Position einzuordnen. Die Geste “Flick” wird bei
Singular-Position in Kombination mit Timing eingeordnet.

44.2 Micro Rolls

Position

Abbildung 4.10: MicroRoll Gesten und ihre Interpretation

MicroRolls sind Gesten, die durch Neigen eines Fingers

Schnippen

Singular-Position,
Timing bzw.
Multiple-Position

Neigen eines Fingers
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Singular-Position

Emulation einer
Dreitastenmaus

durchgefiihrt werden. In dem Paper haben die Entwick-
ler [Lecolinet et al| [2009] dem Daumen sechs Bewegungs-
ausrichtungen zugeordnet: Zum Einen das Aufrichten des
Daumens nach oben, unten, links und rechts, sowie ei-
ne Kreisbewegung mit und gegen den Uhrzeigersinn. Der
Daumen umkreist dabei einen gedachten Spitzkegel.

Die Eingabe erfolgt iiber einen einzelnen Finger. Das Sys-
tem fragt dabei die Position ab. Einzuordnen ist es unter
Singular-Position.

4.4.3 Multifinger Mouse

LN

Abbildung 4.11: Links: Maus Emulation durch Position
(roter Kreis). Rechts: Linksclick durch Positionsfinger und
eine Beriihrung links davon.

Im Paper von Matejka et al| [2009] stellen die Autoren

Techniken zur Emulation einer Drei-Tasten-Maus in einer
Multitouch-Umgebung vor. Dabei wird z.B. einem Finger
die Cursorfunktion der Maus zugeordnet. Die anderen Fin-
ger tibernehmen die Funktionen von mittlerer, rechter und
linker Maustaste.

Wenn z.B. der Zeigefinger die Position der Maus vor-
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gibt, wére ein Tap mit dem Daumen, also links vom Po-
sitionstouch, bei einer relationalen Position gleichbedeu-
tend mit einem Linksklick. Ein Tap mit dem Mittelfin-
ger sehr nah rechts vom Positionstouch, ein Driicken der
mittleren Maustaste. Und ein Tap mit dem kleinen Finger
rechts vom Positionstouch mit grofierem Abstand wére ein
Rechtsklick.

Die Eingabe erfolgt {iber mehrere Finger. Das System fragt
wie bei MicroRolls die Position ab. Es wird daher unter
Multiple-Position eingeordnet.

Multiple-Position
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Kapitel 5

Designansaitze fiir
Multitouch-
Authentifizierung

Mit den im Rahmen dieser Arbeit entwickelten Prototy-
pen soll versucht werden, Multitouch-Authentifizierungs-
Mechanismen zu entwickeln, die sowohl die Parameter
Ausmafs als auch multiple Position starker berticksichtigen.
Es wurden drei neue Authentifizierungsverfahren ent-
wickelt. Im folgenden Abschnitt werden diese genauer
erldutert. Sie sind aus der in Kapitel {4 beschriebenen Ta-
xonomie entstanden. Der Nutzer soll sich beim ersten Au-
thentifizierungssystem mittels seines Handabdrucks legiti-
mieren. Beim zweiten erfolgt der Zugang zum System {iber
das Abrollen seiner Finger. Das dritte Authentifizierungs-
system bendétigt zum Einloggen eine selbst gewéhlte Geste.
Abbildung zeigt die Einordnung der drei im Rahmen
dieser Arbeit entwickelten Authentifizierungsverfahren in
die in Kapitel E] erstellte Taxonomie. Es wird deutlich, dass
die Parameter Ausmafs und multiple Position nun besser
abgedeckt sind.

Drei Ansétze:
HandScan, TipSlide
und FreeSwipe

Ausmaf und
Multiple-Position
besser abgedeckt
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Taxonomie der O - E Sz | = 50 o
Multitouch- @ | 2|2 |5 |& |5 |8 |8 |¢&
Authentifizierung E | B | & g E g = £ ~
& :
Passwort o [ ]
Keystroke ® o o
TapSongs [ ] 0| ®
ShieldPIN ® e o ®
SlotPIN @ ([ ]
CucPIN o L
o o
ColorRings @ o o
PassShape @ ® e o
Draw a Secret [ ] [ ]
PassGraph [ ] [ ] o
HandsDown . . .
. ________________________________ |
HandScan o @] @]
TipSlide  HKe) o
FreeSwipe @® O o| o (o}
. ____________________ ________________|]
Pinch [ ] [ ]
Rotate [ ] ®
Flick ® o o
MicroRolls [ ] [ ]
Multifinger Mouse [ ] ®

Abbildung 5.1: Taxonomie der Mulitouch-Authentifizierung mit HandScan, Tip-
Slide und FreeSwipe. Leere Kreise bedeuten dieser Parameter wird biometrisch
analysiert
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5.1 Iteratives Design

Iteratives Design ist ein Vorgehensmodell nach |[Nielsen
[1993], bei dem wiederholend iiber mehrere Versionen ent-
wickelt wird. Bei jeder Iteration wird ein Benutzertest
durchgefiihrt. Hierbei werden jeweils die Bedtirfnisse des
Benutzers und die Benutzerfreundlichkeit tiberpriift und
das System entsprechend angepasst.

DESIGN ;

e

ANALYSE |« IMPLEMENTATION |

T e

Abbildung 5.2: Schematische Darstellung des DIA Kreises

Bei der Entwicklung neuer Moglichkeiten der Authen-
tifizierung wurde dem DIA-Kreis folgend vorgegangen.
Gemifs des iterativen Designs wird nach einer ersten
Design-Phase ein Prototyp entwickelt und getestet. Dieser
Test wird analysiert und eventuelle Probleme werden in ein
neues Design eingearbeitet. Darauf basierend erfolgen Ent-
wicklung und Test des Prototypen.

5.2 Messgrofien

Nach Shneiderman et al| [2009] sollen fiir ein benutzer-
freundliches System folgende Punkte evaluiert werden:

e Wie lange dauert es fiir einen typischen Benutzer, die
tiir ein Aufgabenset relevanten Aktionen zu erlernen?

e Wie lange dauert es, eine Benchmark-Aufgabe zu er-
ledigen?

Mehrere lterationen
bei der Entwicklung

Design,
Implementierung,
Analyse

Benutzerfreundlichkeit:

Zeitaufwand zum
Erlernen

Eingabegeschwindigkeit
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Fehlerrate durch den
Benutzer

Erinnerung lber Zeit

Subjektive
Zufriedenheit

Sicherheit:

Korrekte Erkennung

Erfolgreiche
Shouldersurfattacken

e Wie viele Fehler machen Benutzer bei der Losung
der Benchmark-Aufgabe? Wie lassen sich diese Feh-
ler klassifizieren?

e Wie gut erinnern die Benutzer das Wissen nach einer
Stunde, einem Tag oder einer Woche?

o Wie sehr mochten die Benutzer die unterschiedlichen
Aspekte des Systems?

Um die Sicherheit der Systeme zu testen, miissen weitere
Messgrofien gepriift werden:

e Wie viele Authentifizierungsversuche wurden kor-
rekt erkannt?

e Wie viele Authentifizierungsversuche einer anderen
Person, die die Authentifizierung gesehen hat, sind
erfolgreich?

Verarbeitungsgeschwindigkeit ® Wie lange braucht das System nach einer Eingabe, um

Authentifizierung
Uber Handabdruck

Biometrische
Analyse der Touches
der flachen Hand

Keine Handkontur,
bendtigt nur kleinere
Eingabeflache

den Benutzer zu authentifizieren?

5.3 Erstes
HandScan

Authentifizierungssystem:

Das erste Authentifizierungsverfahren soll iiber den Hand-
abdruck erfolgen. Es basiert auf dem in Schmidt et al.|[2010]
vorgestellten System HandsDowrﬂ und versucht dies fiir
eine breitere Masse an Multitouchsystemen zu verwirkli-
chen.

Der Idee nach soll das System die durch das Auflegen
der flachen Hand entstehenden Touches als charakteris-
tisch fiir einen Benutzer identifizieren. Das Touchpad soll
den Handabdruck also biometrisch erfassen und analysie-
ren.

Unterschiede zu HandsDown sind, dass die Handkontur

!siehe Kapitel
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nicht eingelesen wird, sondern nur die resultierenden Tou-
ches. So kann es auf einem wesentlich kleineren Element,
wie einem Smartphone oder dem Touchpad eines Laptops,
realisiert werden.

Das System muss erkennen, ob der Handabdruck zu einem
vorher eingegebenen Benutzernamen gehort oder nicht. In
der Taxonomie gehort dieses Authentifizierungsverfahren
zu Multiple-Position und Ausmafs.

121U |t P [2123] 4 [ABC] [9]L [2123] 4 [ABCIN g [
Oh, ein neues Spiel 12313 5 [ABC] [2]P [212314 5 5 [48C] W [2123]0

im AppStore, das [Ascir t %#€/®*|

kauf ich mirl

Oh, ein neues Spiel ‘. LEX X ] a

im AppStore, das
kauf ich mir!

Passwort eingeben:

Vielen Dank!

Abbildung 5.3: Oben: Ein Benutzer soll sich auf dem iPho-
ne per Passwort anmelden. Unten: Ein Benutzer meldet
sich mit HandScan an.

54 Zweites  Authentifizierungssystem:
TipSlide

Hier soll sich der Nutzer durch Abrollen der Finger auf
dem Touchpad identifizieren. Da der Mittelfinger jeder Per-
son unterschiedlich lang ist, entstehen beim Abrollen cha-
rakteristische Bewegungsabldufe.

Der Nutzer soll seine Fingerspitzen in gerader Linie auf das
Touchpad aufsetzen und sie dann tiber den Mittelfinger ab-
rollen und dabei die Hand strecken. Diese Idee basiert auf

Multiple-Position,
Ausmaf

Abrollen Uber die
Fingerspitzen

MicroRolls mit der
ganzen Hand
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Multiple-Position,
Timing

Freie Geste

“Draw a Secret” mit
mehreren Fingern

Multiple-Position,
Orientierung,
Ausmal3, Timing

MicroRollsE] aus|Lecolinet et al.[[2009].

Konkret soll das System versuchen, verschiedene Nutzer
anhand der zeitlichen Bewegungsabldufe zu unterschei-
den. Es muss dann abgleichen, ob das Muster der Touches
zu einem vorher eingegebenen Benutzernamen passt oder
nicht. In der Taxonomie gehort TipSlide zu Multiple Positi-
on in Kombination mit Timing.

5.5 Drittes Authentifizierungssystem:
FreeSwipe

Hier soll ein auf freien Mehrfingergesten basiertes Authen-
tifizierungsverfahren realisiert werden. Der Benutzer muss,
um sich zu authentifizieren, eine selbst gewéhlte Geste auf
einem Multitouchsystem eingeben.

Die Geste ist vollkommen frei wéhlbar. Grundlegende Idee
hierzu kam von “Draw a Secret” aus Dunphy and Yan
[2007].

Nach Méglichkeit sollte die Geste mit mehreren Fingern
gleichzeitig eingegeben werden. Das System vergleicht
dann Multiple Position, Orientierung, AusmafS und Timing
mit den gespeicherten Informationen des zugehorigen Be-
nutzernamens.

*siehe Kapitel
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pen

Nach der Ausarbeitung dieser drei Ideen wurde ein Pa-
pierprototyp entwickelt. Daran wurden alle drei Authen-
tifizierungsverfahren einem ersten Test unterzogen. Das
Touchpad wurde durch ein Stiick Klarsichtfolie in Grofie
des Touchpads simuliert. Die Touches sollten durch Fin-
gerfarbe darauf gekennzeichnet werden. Den Testperso-
nen wurde die Handfliche mit Fingerfarbe bestrichen,
womit sie die oben beschriebenen Bewegungsablidufe,
HandScan, TipsSlide und FreeSwipe auf die Klarsichtfo-
lie tibertrugen. Die einzelnen Klarsichtfolien wurden dann
durch Ubereinander legen miteinander verglichen.

Ein Testdurchlauf bestand aus sieben Phasen:

e Simulation des HandScan durch Auflegen der flachen
und mit Fingerfarbe bestrichenen Hand auf die Klar-
sichtfolie.

e Simulation des TipSlide durch Abrollen der mit Fin-
gerfarbe bestrichenen Fingerspitzen iiber den Mittel-
finger auf die Klarsichtfolie.

e Simulation des FreeSwipe durch Ubertragung eines
frei gewdhlten Musters mittels Fingerfarbe auf die
Klarsichtfolie.

e Simulation einer Shouldersurfattacke durch Nachah-
mung einer durch den Versuchsleiter vorgegebenen
Geste.

e Simulation einer wiederholten Shoulder-Surfing-
Attacke durch Nachahmung derselben Geste, nach-
dem ein entsprechendes Video beliebig oft angesehen
werden konnte.

e Hier wurden alle bisher erstellten Klarsichtfolien ver-
mischt. Die Testpersonen sollten dann alle Klarsicht-
folien einer Testperson und Phase zueinander sortie-
ren.

Pro Person und Phase entstanden je drei Sets aus je-
weils fiinf Klarsichtfolien. Im Idealfall sollten von den

Papierprototyp mit
Fingerfarbe auf
Klarsichtfolie

Testlauf:

HandScan

TipSlide

FreeSwipe

Nachmachen durch

zusehen

Nachmachen nach

Video

Zuordnung der Folien
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Testpersonen dann auch wieder Sets aus je fiinf Folien
sortiert werden.

Fragebogen o Ausfiillen eines Fragebogensﬂ tiber den Versuch.

Elf Personen

Finf Ant-
wortmdglichkeiten

Ein Testdurchlauf dauerte ungefdhr 30 Minuten. Die Test-
personen mussten der Teilnahme an dem Versuch durch ei-
ne Einverstiindniserkléirunglﬂ zustimmen.

Der Papierprototyp wurde von elf Testpersonen im Alter
von 24 bis 62 getestet. Das Durchschnittsalter betrug 34,8
Jahre.

5.6.1 Auswertung Versuch und Fragebogen

Uber den Fragebogen sollten verschiedene Aspekte heraus-
gefunden werden. Geantwortet wurde durch Ankreuzen
der Felder “Starke Zustimmung”, “Zustimmung”, “Neu-
tral”, “ Ablehnung” und “starke Ablehnung”. Pro Authenti-
fizierungsverfahren gab es einen sich wiederholenden Fra-

genblock:

e Wurde der Versuchsablauf verstanden?

e Fielen die fiir die drei Authentifizierungsverfahren
auszufithrenden Bewegungen leicht?

e Sind die Verfahren zur Authentifizierung geeignet?

e Sind sie sogar geeignet, um sie an einem eigenen
Gerit zu benutzen?

e Sind die Verfahren einfacher als die momentan
geldufige Passworteingabe?

Zu der Simulation der Shoulder-Surfing-Attacken sollten
die Versuchspersonen angeben, ob Ihnen das Erkennen der
Geste leicht fiel.

*sieche Anhang
*siche Anhang




5.6 Erste Studie an einem Papierprototypen

43

5.6.2 HandScan

Abbildung 5.4: Vier Handabdriicke mit Fingerfarbe auf
Klarsichtfolie. Links oben und links unten von der selben
Person, rechts oben und rechts unten von zwei weiteren
Personen

Sich tiber den Handabdruck zu authentifizieren fiel
acht von elf Testpersonen leicht. Ebenfalls wurde die-
ses Authentifizierungsverfahren von den Testpersonen
als “schneller als eine Passwort- oder PIN-Eingabe” ein-
geschatzt.

Insgesamt sortierten die Versuchspersonen 75% der Sets
fehlerfrei. 67% der von Testpersonen sortierten Sets enthiel-
ten mehr als zwei Folien. Die Wahrscheinlichkeit, dass eine
Testperson nur zuféllig zueinander gehorende Sets bildet,
liegt aufgrund der Menge der Testfolien bei unter einem
Prozent. Das Erkennen der zueinander gehorenden Sets ist
also moglich. Auch wurde der HandScan grundsitzlich po-
sitiv bewertet. Daher war eine Umsetzung dieses Authen-
tifizierungsverfahrens als Software sinnvoll.

Leichte Ausfiihrung,
schneller als PW/PIN

75% Erfolgsrate
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Weniger positiv als
HandScan,
Bewegung
umstandlich

83% Erfolgsrate,
Anpassung der
Bewegung

Abbildung 5.5: Vier vorgegebene Bewegungen mit Finger-
farbe auf Klarsichtfolie. Links oben und links unten von der
selben Person, rechts oben und rechts unten von zwei wei-
teren Personen

5.6.3 TipSlide

Das Authentifizierungsverfahren TipSlide wurde weniger
positiv aufgenommen als HandScan. Viele Testpersonen
konnten die notwendige Abrollbewegung der Finger nach
dem Durchlesen der Instruktionen nicht sofort umsetzen.
Der Versuchsleiter musste sie zeigen und erst durch Nach-
ahmung wurde die Bewegung verstanden. Dennoch be-
schwerten sich wéahrend des Versuchs viele Testpersonen,
dass die Bewegung zu umstandlich, schwierig oder unbe-
quem sei. Auch auf dem Fragebogen tauchten solche Be-
schwerden auf, wenn auch oft mit einem Hinweis, dass die
Umsténde aber in Kauf genommen wiirden.

Das Sortieren der zueinander gehdrenden Sets war dhnlich
gut wie bei HandScan. 83% der Gruppen wurden fehler-
frei sortiert, 73% der Sets enthielten mehr als zwei Bilder.
Dieses Ergebnis macht eine Umsetzung des Verfahrens als
Software sinnvoll. Aufgrund der oben beschriebenen Be-
schwerden wurde die Bewegung fiir den Softwareprototy-
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pen aber iiberarbeitet. Um das Abrollen der Finger zu er-
leichtern diirfen die Fingerspitzen wahrend des Abrollens
nach vorne geschoben werden.

5.6.4 FreeSwipe

Abbildung 5.6: Vier frei gewéhlte Bewegungen mit Finger-
farben auf Klarsichtfolie. Jeweils unterschiedliche Personen

FreeSwipe wurde von den Testpersonen ausschliefdlich po-
sitiv bewertet. Da die Geste frei gewdhlt werden konnte,
war nicht mit Schwierigkeiten bei der Ausfiihrung zu rech-
nen. Keine Testperson schloss aus, ein solches Authentifi-
zierungsverfahren am eigenen Computer oder Smartphone
zu verwenden. 80% der Probanden gefiel diese Version am
besten.

Insgesamt 90% der Folien konnten von den Testpersonen
wieder richtig sortiert werden. 86% der Sets enthielten zwei
oder mehr Folien, 82% sogar drei oder mehr.

Damit scheint FreeSwipe bisher das am meisten verspre-
chende Authentifizierungsverfahren der drei im Rahmen
dieser Arbeit entwickelten zu sein. Es schneidet nach dem
ersten Testlauf sowohl bei der Benutzerfreundlichkeit als

AusschlieBlich positiv
bewertet, 80% gefiel
dies am besten

90% Erfolgsrate

Vielversprechendster
Ansatz
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Simulation von
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durch vormachen
und nachmachen

Geste: Kreis mit
Strich

Nachahmungen klar
erkennbar

auch bei der Sicherheit am besten ab. Auch hier folgt im
ndchsten Schritt die Umsetzung des Verfahrens als Softwa-
reprototyp und ein entsprechender Testlauf.

5.6.5 Hacking

Abbildung 5.7: Links: Zwei Zeichnungen der Originalbe-
wegung vom Versuchsleiter. Rechts: Zwei Zeichnungen Be-
wegung von Testpersonen, die versuchten die Bewegung
nachzumachen

Um eine Shouldersurfattacke zu simulieren, sollten die Ver-
suchspersonen eine vom Versuchsleiter vorgegebene Ges-
te kopieren. Zunéchst nach einmaliger Beobachtung, dann
nachdem ein entsprechendes Video beliebig oft angesehen
werden konnte. So sollte herausgefunden werden, ob das
Authentifizierungsverfahren auch nach mehreren Shoul-
dersurfattacken noch Sicherheit bietet.

Die vom Versuchsleiter vorgegebene Geste war ein mit al-
len Fingerspitzen gleichzeitig auf dem Touchpad gezoge-
ner enger Kreis, dem zum Schluss ein mit dem Daumen
gezogener waagerechter Strich hinzugefiigt wurde.

Die Versuchspersonen gaben an, dass die Nachahmung ih-
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nen nach der ersten Vorfithrung moglich, aber schwierig er-
schien. Dies spiegelt sich auch in den Ergebnissen auf Klar-
sichtfolie wieder. Beim Versuch Sets zu bilden, scheiterten
alle Versuchspersonen. Kein Nachahmungsversuch wurde
mit dem Original in eine Gruppe sortiert.

Auch nachdem das Video mehrmals geschaut wurde, ent-
stand keine einzige Falschung, die beim Sortieren in ein Set
mit der Originalvorlage gemischt wurde. Die Versuchsper-
sonen gaben zwar an, die Bewegung gut erkannt zu haben
und konnten sie vom Prinzip her auch richtig ausfiihren.
Eine korrekte Kopie auf der Klarsichtfolie entstand aber
nicht.

Dies entspricht einer Sicherheit von 100% gegen Shoulder-
surfattacken. Die Sicherheit hingt allerdings auch von der
gewdhlten Geste ab. Wie bei Dunphy and Yan| [2007] an-
gefiihrt, hat auch “Draw a Secret” einen Unsicherheitsfak-
tor durch zu einfach gewihlte Benutzergesten.

Wenn man die Anzahlen der einzelnen Elemente, wie
Strich, Kreis oder Kurve, und die Anzahl der benutzen Fin-
ger vergleicht, war die vom Versuchsleiter gewdhlte Geste
im Vergleich zu den anderen 72 Gesten der Benutzer der
zwei Studierﬁ nur mittelmafig kompliziert.

Die vorgegebene Geste bestand aus zwei Elementen und
nutzte alle fiinf Finger. Nur sehr wenige Gesten bestanden
nur aus einem Element, manche sogar aus vier oder fiinf.
Nur sehr wenige Benutzer nutzten dafiir alle fiinf Finger,
die meisten nutzten nur zwei oder drei.

Es gab nur sehr wenige Benutzer, die wenige Elemente
mit wenigen Fingern ausfiihrten. Dies miisste vom System
eventuell genauer iiberpriift werden, so dass bei zu gerin-
ger Komplexitdt der Geste das Passwort von vorne herein
abgelehnt wird. Bei Passwortsystemen werden heutzuta-
ge ebenfalls Passworter mit zu geringer Komplexitdt zum
Schutz des Benutzers abgelehnt.

>zweite Studie siehe Kapitel

Nachahmung nach
Video auch klar
erkennbar

100% Sicherheit
gegen
Shouldersurfing bei
entsprechender
Geste

Vorgegeben Geste
nur mittelmasig
kompliziert

Geringe
Gestenkomplexitat
mdglicherweise
Problem
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mdoglich

5.7 Erinnerung

Nach zwei Wochen wurden fiinf der elf Versuchspersonen
nach den Gesten zu den drei Ansdtzen befragt. Alle fiinf
konnten sich an sdamtliche Gesten erinnern, sogar an die
Vorgabe bei der simulierten Shouldersurfattacke.
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Kapitel 6

Implementierung

Wie bereits beschrieben, sind bei allen drei Authentifizie-
rungsmethoden eine genauere Betrachtung als Software-
version und weitere Tests vielversprechend.

Fir die Implementierung von Softwareprototypen muss-
ten noch weitere Vorraussetzungen erfiillt werden. Es soll-
te ein bereits auf dem Markt erhiltliches Multitouchsystem
gefunden werden, das die erforderlichen Daten liefert. Es
war ebenfalls zu testen, ob das System nach einer lingeren
Lernphase in der Lage ist, die Testdaten in Echtzeit zu
verifizieren. Die Suche nach einem entsprechendem Mul-
titouchsystem, das Entwickeln eines entsprechenden Pro-
gramms zur Datensammlung und eines maschinellen Ler-
nalgorithmuses zur Datenanalyse werden in dem folgen-
den Kapitel dargelegt. Anschlieflend folgen die Beschrei-
bung und Analyse der Benutzerstudie.

6.1 Multitouch System

Zundchst musste ein Multitouchsystem gefunden werden,
welches alle Anspriiche der drei im Rahmen dieser Arbeit
entwickelten Authentifizierungsverfahren erfiillen kann.
Es sind viele verschiedene Multitouchsysteme frei auf dem
Markt erhéltlich. Die meisten werten die Touches allerdings
nur intern aus. Sie liefern dem Benutzer oder System le-

Alle drei Ansatze
weiterentwickelt

Vorraussetzungen:
Multitouchsystem mit
erforderlichen
Parametern,
Verifikation in
Echtzeit,
maschinelles Lernen,
Benutzerstudie

Multitouch
zunehmend
verbreitet, fir
Entwickler oft nur
Koordinate
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diglich die fertige Verarbeitung der Eingabe, beispielswei-
se in Gestalt eines Mauszeigers an der jeweiligen Positi-
on. Nur wenige Multitouchsysteme bieten Entwicklern die
Moglichkeit intern auf Fingerpositionen oder andere Eigen-
schaften wie Ausmaf3, Ausrichtung, Form oder dhnliche
zuzugreifen.

Abbildung 6.1: Multitouchpad der Firma TouchCo

TouchCo Touchpad Der erste Versuch der Umsetzung als Software mit ei-
mit Druck, aber zu nem MultitouchpadEl der Firma TouchC(ﬂ scheiterte, da die
geringer Auflosung Auflésung zu gering war. Das System konnte eine kleine

Verdanderungen der Position des Fingers auf dem Touchpad
nicht als Verdnderung des Touches erkennen. Eine Authen-
tifizierung tiber die hier entwickelten Methoden schien da-
her nicht Erfolg versprechend und eine Implementierung
auf diesem System wurde verworfen. Dieses System hitte
den Vorteil gehabt, dass es neben den benétigten Parame-
tern auch Druckinformationen geliefert hétte und beliebig
viele Touches verarbeiten kann.

MacBookPro liefert Mittels einer undokumentierten Schnittstelle ist es moglich,
die bendtigten
Parameter

Ilhttp://news.softpedia.com/news/ |
II-F-S—-R-Multitouch-Allows-for-Unlimited-Touch-Inputs-130953.

Stand: 02.08.2011

Betrieb eingestellt im Jan. 2010, siehe http://www.touchco.

Stand: 02.08.2011
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Abbildung 6.2: Multitouchpad des MacBookPro von App-
le

auf die Daten des Multitouchpads des MacBookPro zu-
zugreifen. Nach ersten Versuchen mit diesem Modell er-
schienen die Auflosung und Schnittstelle vielversprechend.
Mittels einer wesentlich hoheren Auflésung konnten auch
kleinste Verdnderungen der Fingerposition korrekt vom
System erkannt und verarbeitet werden. Die Schnittstel-
le bot alle der in Kapitel [f] vorgestellten Parameter aufler
Druck und Form. Diese werden allerdings fiir die hier vor-
gestellten Verfahren nicht benétigt. Das Touchpad liefert
die Daten mit einer Aktualisierungsrate von 125Hz.

6.2 Objective C Multitouch Framework

Die Implementierung der Softwareprototypen erfolgte in
Objective C. Es wurde ein privates Multitouch Frame-
work von Apple verwendetﬁ Der enthaltene Listener feu-
ert einen Event, sobald mindestens ein Touch registriert
wird. Das Framework stellt dann dem Programmierer ein
Array zur Verfiigung. Darin konnen ein bis elf Touches ent-
halten sein. Sollten mehr als elf Touches registriert werden,
enthélt das Array scheinbar eine zuféllige Auswahl dieser.
Da im hier angestrebten Versuch mit hoher Wahrscheinlich-
keit nie mehr als zehn Touches genutzt werden wiirden,

*Mac OS X 10.6.8

Privates Multitouch
Framework von
Apple
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Frameworkeigenschaften

Gespeichert in
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Maschinelles Lernen
zur automatischen
Mustererkennung

konnte dieses Problem aufier Acht gelassen werden.

Das verwendete Framework stellt dem Entwickler fiir je-
den Touch folgende Eigenschaften zur Verfligung:

Zeitpunkt

e Geschwindigkeit (in X und Y-Achsen Richtung)
o Grofse (in Hauptachse und Nebenachse)

e Koordinate (in X und Y-Achsen Richtung)

e Winkel (des Fingers, sowie der Haupt- und Neben-
achse)

o Identifier
e Frame

e Status

Dabei bildet der Identifier eine Zahl. Jedem Finger wird
wihrend der Eingabe eines Touches eine solche Zahl zuge-
ordnet. Wahrend einer Bewegung auf dem Touchpad bleibt
diese Zuordnung bestehen.

Der Status gibt an, ob der Finger gerade aufgesetzt, abge-
setzt oder bewegt wurde.

Gespeichert werden die gesammelten Daten in der Objecti-
ve C eigenen Datenverwaltungslosung CoreData. Bei einer
zeitnahen Speicherung hat dies allerdings Performanceein-
buflen zur Folge. Um dies zu umgehen, werden die Daten
zuerst im Arbeitsspeicher zwischengelagert. Nachdem eine
Testperson alle Touches eingegeben hat, werden sie gesam-
melt gespeichert.

6.3 Maschinelles Lernen

Die Auswertung der Daten sollte iiber maschinelles Ler-
nen erfolgen. Mittels maschinellen Lernens versucht der
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Computer, innerhalb eines Lernprozesses eingegebene Da-
ten nach einem oder mehreren Mustern einzuordnen. Die-
ser Lernprozess kann uninformiert oder informiert sein.

Beim uninformierten Lernen werden die Daten dem Com-
puter ohne weitere Informationen zur Verfligung gestellt.
Er sucht nach Gemeinsamkeiten und fasst diese in Grup-
pen zusammen.

Beim informierten Lernen werden in den Computer Da-
ten bereits mit vorgegebenen Klassifikationen eingespeist.
Dem Computer wird schon wahrend der Lernphase gesagt,
welche Daten in eine Gruppe gehéren. Mit diesen Informa-
tionen kann der Computer den Daten dann Gruppen zu-
ordnen.

Dieser Untersuchung wurde das informierte Lernen zu
Grunde gelegt, da die Benutzernamen und die zugehdorigen
Eingaben eindeutig bekannt sind.

Im vorliegenden Fall wurde das maschinelle Lernen {iber
ein neuronales Netz realisiert. Dieses ist zwar kompli-
zierter zu implementieren und zu bedienen als andere
Ansidtze maschinellen Lernens, bietet aber Losungsansétze
fiir grofie Bandbreiten von eventuell auftretenden Proble-
men. Die Eingabeparameter werden in sogenannten Neu-
ronen abhédngig von ihrer Gewichtung kombiniert. Tauchen
Fehler auf, wird die Gewichtung der Kombinationen ent-
sprechend Verénderiﬂ

Die Dauer der Lernphase des neuronalen Netzwerks kann
problematisch werden. Im Sinne der Benutzerfreundlich-
keit ist es nicht zumutbar, wenn der Benutzer seinem Sys-
tem die Authentifizierung zu oft beibringen muss. Bei-
spielsweise wurde von mehreren Testpersonen der Studien
gesagt, dass sie nicht bereit wéren, mehr als zehnmal die
selbe Bewegung einzugeben. Eine einfache Passworteinga-
be lernen gédngige Systeme schon nach einem einmaligen
Vorgang.

Wihrend des Trainings muss das System erst die Gewich-
tung der Eingabeparameter anpassen. Dies kann beziiglich

4siehe|[Han/[2005] Seite 398ff.

Uninformiertes
Lernen

Informiertes Lernen

Algorithmus:
Kinstliches
neuronales Netz

Lernphase
problematisch
beziglich Benutzer-
freundlichkeit

Training zeitintensiv



54

6 Implementierung

Datenreduktion
wichtig

Realisiert tiber
SQL-Skripte

der Benutzerfreundlichkeit gegebenenfalls zu viel Zeit in
Anspruch nehmen. Sollte ein solches Authentifizierungs-
verfahren auf einem Smartphone implementiert werden,
kann es zu weiteren Problemen kommen, weil nur eine
sehr eingeschrankte Rechen- und Speicherkapazitidt zur
Verfiigung steht.

Die Implementierung erfolgte iiber ein neuronales Netz-
werk in Objective C von Matt Brewelﬂ Als problematisch
erwies sich die Beschrdankung des vorliegenden neuronalen
Netzwerks auf maximal drei Eingabedimensionen. Daher
wurde es auf beliebig viele Eingabedimensionen erweitert.
Dazu musste das die Eingabe enthaltene Array von einer
festen Grofle auf eine variable Grofse umgestellt werden.
Aufierdem wurde die Beschrankung aufgehoben. Eventu-
ell fehlende Werte wurden mit einem Standardwert, hier 0,
aufgefiillt.

6.4 Datenreduktion

Bei der Authentifizierung des Softwareprototypen wird ei-
ne sehr grofie Datenmenge gesammelt. Jeder Touch hat 13
Parameter, jedes Touchset hat bis zu 10 Touches. Bei 125Hz
ergibt das bis zu 16.250 Daten pro Sekunde. Unbearbeitet
sind diese kaum zu bewiltigen. Unwichtige Dimensionen
konnen bei neuronalen Netzen das Finden eines Musters
stark storen. Durch die Kombination der Eingabeparameter
mit allen anderen Eingabeparametern wachst zudem die
Komplexitdt auch mit dem Quadrat der Dimensionen.

Daher musste die Datenmenge zunéchst reduziert werden.
Dazu wurden die in der Taxonomie herausgearbeiteten Pa-
rameter der drei Prototypen aus der Datenmenge gefiltert.
Hierzu werden die Daten in eine Oracle Express Edition
Datenbank eingespielt und tiber SQL-Skripte die unwich-
tigen Daten herausgefiltert. Anschlieflend wird die Anzahl
der Touchsets pro Eingabe ebenfalls tiber SQL-Skripte re-

Bei beiden Stand: 02.08.2011 http://www.macfanatic.net/
blog/2008/12/01/back-propagation—-neural-network/
Download: http://www.macfanatic.net/downloads/bio_
series/neural-net-source.dmg
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duziert.

Die Parameter Position und Ausmafs sind hier wichtig. Pro
Touch wurden daher die x- und y-Koordinate auf dem
Touchpad sowie die Touchhéhe und Touchbreite betrach-
tet. Touchsets mit mehr als 10 Touches wurden aussortiert.
Pro Touchset wurden 10 Touches gewdhlt. Die Touchsets
wurden ebenfalls gleichméfiig ausgediinnt, indem nur je-
des zehnte Touchset betrachtet wurde. Aufierdem wurde
eine Eingabe auf insgesamt 25 Touchsets limitiert.

Hier kommt es auf die Parameter Multiple Position in Kom-
bination mit Timing an. Pro Touch wurde die x- und y-
Koordinate festgelegt, sowie der Zeitpunkt jedes Touchsets
berticksichtigt. Touchsets mit mehr als 10 Touches wurden
aussortiert. Pro Touchset wurden 10 Touches gewihlt und
diese auf insgesamt 40 Touchsets pro Eingabe limitiert. Die
Touchsets wurden ebenfalls gleichméafig ausgediinnt, in-
dem nur jedes zehnte Touchset betrachtet wurde.

Die entscheidenden Parameter fiir dieses Verfahren sind
Multiple Position, Ausmafs und Timing. Daher wurde zur
Datenreduzierung die x- und y-Koordinate, die Touchhthe
und Touchbreite und der Winkel des Touches betrachtet.
Ebenfalls wurde der Zeitstempel des Touches ausgewertet.
Die Touchsets wurden auf fiinf Touches reduziert und auf
40 ausgediinnt. So wurde verhindert, dass die Anzahl der
Eingabedimensionen weit iiber 1000 lagen.

Die unterschiedlichen Reduktionen auf 25 bzw. 40 Touch-
sets sind sinnvoll, da die Eingaben der Gesten FreeSwipe
und TipSlide durchschnittlich langer dauern als bei HandS-
can. Daher entstehen pro Eingabe auch mehr Touchsets.
Der Reduktionsfaktor bleibt trotzdem gleich. So wurde
tiir alle drei Authentifizierungsverfahren eine circa 1000-
dimensionale Eingabe bei einer eindimensionalen Ausga-
be, dem Benutzer, erreicht.

HandScan

TipSlide

FreeSwipe

Ergebnis: 1000
dimensionale
Eingabe
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6.5 Zweite Studie an einem Softwarepro-
totypen

Fir das Programm zur Datensammlung wurde um
das Multitouch Framework eine einfache Benutzerober-
flaiche programmiert. Nach Eingabe einer zugewiesenen
Benutzer-ID sollte jede Testperson die drei Authentifizie-
rungsmethoden HandScan, TipSlide und FreeSwipe am
Softwareprototypen ausprobieren. Jede Geste sollte zehn
Mal wiederholt werden, um dem Lernalgorithmus spéter
genug Daten zur Auswertung zur Verfiigung zu stellen.

Window

Benutzer Touches  [ulfslsssls

Vorbereitung Handabdruck TipSlide SwipePass Nachbereitung

O

Wiederholung
P

Abbildung 6.3: Das Tool zur Datensammlung. Oben links
wird die Benutzer-ID eingegeben. Oben rechts wird ange-
zeigt, wie viele Touches das System gerade erkennt. In der
Mitte wird die Phase angezeigt. Unten fiillt sich nach jeder
Wiederholung der aktuellen Geste ein Kéastchen.

Zum besseren Verstindnis des Zusammenhanges zwi-
schen dem abgegebenen Handabdruck und der Touch-
Sammlung fiir die Testpersonen wurde ein Visualisie-
rungsprogramm benutzt. So sollte gezeigt werden, dass
das Multitouchpad nicht den Handumriss oder etwa den
tatsdchlichen Handabdruck mit allen Linien und Falten
speichert. Eventuelle Bedenken der Testpersonen ihre bio-
metrischen Daten abzugeben, sollten so beseitigt werden.
Letztendlich hat auch nur eine Person aus diesem Grund
ihre Teilnahme verweigert. Dieser Teilnehmer wird im wei-
teren Verlauf dieser Arbeit nicht weiter beachtet. Das Vi-
sualisierungsprogramm wurde vom Autor Jonathan Dhiel
zur Verfiigung gestellt.
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‘ann TouchpadTest

&

Abbildung 6.4: Das Visualisierungstool bei Auflage der
Finger der geschlossenen Hand. Es wird deutlich, dass
Mittel- und Ringfinger linger sind als kleiner Finger und
Zeigefinger, allerdings werden weder der komplette Han-
dumriss, noch die Hautstruktur gezeigt.

Die Versuchsreihe bestand aus fiinf Phasen:

e Der Testperson wurden die einzelnen Gesten erklart.
Des Weiteren wurde ihr die Moglichkeit gegeben, sich
mit dem Gerit vertraut zu machen, und die Gesten zu
tiben.

e Zehnmalige Eingabe des HandScan
e Zehnmalige Eingabe des TipSlide
e Zehnmalige Eingabe des FreeSwipe

e Ausfiillen eines Fragebogensﬂ tiber den Versuch.

Aufgrund der extrem hohen Sicherheit der ersten Stu-
die gegen Shouldersurfattacken, auch bei einer Kameraun-
terstiitzung, wurde dieser Aspekt nicht weiter untersucht.

Ssiehe Anhang

Ablauf:

Erklarung

HandScan
TipSlide
FreeSwipe

Fragebogen

Shouldersurfing nicht
weiter untersucht
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Fragebogen ahnlich
zur ersten Studie

Studie mit 62
Teilnehmern

Uber eine Million
Touches gesammelt

Ein Testdurchlauf dauerte ungefdhr 15 Minuten. Die Test-
personen mussten der Teilnahme an dem Versuch wie-
der mittels einer Einversténdniserklérungﬂ zustimmen. Der
Fragebogen ist dem aus der ersten Versuchsreihe sehr
dhnlich. Die Fragen zu den Authentifizierungsverfahren
HandScan, TipSlide und FreeSwipe waren identisch, Fra-
gen zum Sortieren der einzelnen Sets wurden weggelassen.

62 Personen im Alter von 15 bis 69 nahmen an der Ver-
suchsreihe teil. Das Durchschnittsalter betrug 42,7 Jahre.
Ein Grofsteil der Studie wurde im Heimatdorf des Au-
tors durchgefiihrt. Studienteilnehmer wurden gewonnen,
indem von Tiir zu Tiir gegangen und gefragt wurde, ob die
Person sich zur Teilnahme bereit erklart.

Insgesamt wurden im Rahmen des Versuchs iiber eine Mil-
lion Touches gesammelt. Bei 62 Teilnehmern mit je drei Ein-
gabephasen mit je 3x10 Eingaben ergibt das durchschnitt-
lich 500 Touches pro Eingabe. Pro Benutzer wurden auf-
grund des Speicherverfahrens von CoreData jeweils 15-
30 MB Daten generiert. Wegen dieser grofien Datenmenge
entwickelten sich nach ca. 24 Testpersonen starke Perfor-
manceprobleme auf dem MacBookPro. Um dies zu umge-
hen, wurden die gespeicherten Daten jeweils nach ca. 15
Testldufen ausgelagert.

“siehe Anhang



6.5.1 Fragebogen

Wie oben beschrieben, fiillten die Testpersonen auch nach
dem Testlauf der Softwareprototypen einen Fragebogen
aus. Uberpriift wurden folgende Punkte:

e Waren die Instruktionen verstandlich?

e Fiel es den Testpersonen leicht, die erforderlichen
Gesten in das System einzugeben?

e Kann die Testperson sich vorstellen, eine oder meh-
rere der Gesten am eigenen Multitouchgerdt zur Au-
thentifizierung zu benutzen?

e Schitzt die Testperson die jeweilige Geste als einfa-
cher, sicherer und schneller ein als die bekannte Pass-
worteingabe?

Auch hier wurden die Fragen nach einer zufélligen Vertei-
lung positiv oder negativ formuliert. Geantwortet wurde
wieder durch Ankreuzen eines von fiinf Feldern: “Starke
Zustimmung”, “Zustimmung”, “Neutral”, “Ablehnung”
und “Starke Ablehnung”.

Die Authentifizierungsmethode HandScan erhielt die
meisten positiven Bewertungen. 89% der Testpersonen fiel
diese Geste sehr leicht und 94% konnten sich sogar vorstel-
len, sich dariiber am eigenen System anzumelden. Die Me-
thode wurde auch als sehr sicher eingestuft.

Die Geste TipSlide erhielt auf den Fragebogen zwar keine
negativen Bewertungen, schnitt aber schlechter ab als die
beiden anderen Optionen. Wahrend HandScan und FreeS-
wipe beziiglich der Leichtigkeit der Bewegung positiv be-
urteilt wurden, erhielt TipSlide nur neutrale Bewertungen.
Diese Einschdtzung kiindigte sich bereits im ersten Test-
durchlauf an. Sie konnte auch durch eine Anpassung der
Bewegung nicht verbessert werden. Diese Bewegung kann
daher nicht als benutzerfreundlich bewertet werden.

Die Geste FreeSwipe wurde von den Testpersonen mit 32
zu 27 Stimmen vor HandScan favorisiert. Dies verwundert,

Fragen

HandScan sehr
positiv bewertet

TipSlide neutral
bewertet

FreeSwipe Favorit
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60% zum Lernen,
20% zur
Lernkontrolle, 20%
zum Testen

Fehlerquote konnte
von 40% auf 23%
gesenkt werden

weil HandScan von ihnen als schneller und einfacher ein-
geschitzt wurde als FreeSwipe. Dementsprechend kénnen
Schnelligkeit und Einfachheit der Eingabe nicht die aus-
schlaggebenden Kriterien der Testpersonen gewesen sein.
Als die sicherste Authentifizierungsmethode schitzten sie
TipSlide ein. Favorisiert wurde diese aber nur von zwei der
62 Befragterﬂ Die Testpersonen scheinen daher die Aspek-
te Sicherheit, Einfachheit oder Schnelligkeit der Eingabe
nicht als besonders wichtig anzusehen. Das ausschlagge-
bende Kriterium konnte fiir sie die freie Wahlmoglichkeit
einer Geste wie bei FreeSwipe sein. Zum einen bietet dieses
Verfahren eine grofSe Freiheit, zum anderen kénnte der na-
hezu unendliche Pool an verfiigbaren Gesten ein erhohtes
Sicherheitsgefiihl erzeugen. Auch die Leichtigkeit der Be-
wegung scheint eine grofie Rolle zu spielen. Darauf deutet
auch die bereits erwéhnte niedrige Praferenz von TipSlide
hin.

6.5.2 Ergebnisse

Wihrend des Softwaretests hat jede Testperson jede Ges-
te zehn Mal eingegeben. Aus dem entstandenen Datenpool
verwendete das System 60% fiir das Erlernen der Eingabe-
methode. Anhand weiterer 20% kontrollierte es sich schon
wihrend des Lernvorgangs immer wieder selbst. Mit Hil-
fe der letzten 20% der Eingaben tiberpriifte es abschliefiend
das Gelernte.

Bei HandScan ergab sich beim ersten Durchlauf der Daten-
auswertung eine Fehlerquote von 40%. Durch verschiedene
Anpassungen der Anzahl der Synapsen und der versteck-
ten Ebenen des neuronalen Netzes konnte diese schliefslich
auf 23% gesenkt werden. Bei TipSlide und FreeSwipe lag
die minimale Fehlerquote bei 24%. Von einer Implemen-
tierung als abgeschlossener Prototyp wurde aufgrund der
schlechten initialen Ergebnisse zugunsten von mehr Varia-
tion im neuronalen Netzwerk und der Datenreduktion Ab-
stand genommen.

Alle drei im Rahmen dieser Arbeit entwickelten Authentifi-

SEine Testperson gab keinen Favoriten an
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zierungsverfahren erschienen nach dem ersten Testlauf als
Papierprototyp vielversprechend. In der Implementierung
als Software konnte dies entsprechend umgesetzt werden.
Die korrekte Erkennungsrate lag bei 75%. Eine zufillige
Zuordnung passender Authentifizierungen zum Benutzer-
namen hétte nur eine Erkennungsrate unter 10% hervorge-
bracht. Eine zuverldssige Methode, die Vorteile der beiden
Systeme zu nutzen, konnte im Rahmen dieser Arbeit nicht
gefunden werden.

75% sind fiir eine sichere Authentifizierung noch zu nied-
rig. Eine mehrfache Authentifizierung des selben Nutzers
wiirde die Erkennungsrate exponentiell ethdhen. Dies geht
aber zu Lasten der Benutzerfreundlichkeit. Das ist nicht ak-
zeptabel. Grundidee der hier entwickelten Authentifizie-
rungsverfahren ist die breite Anwendbarkeit. Das kann nur
durch entsprechende Benutzerfreundlichkeit erreicht wer-
den.

Um eine sichere Wiedererkennungsrate zu erreichen, war
moglicherweise der Grunddatenbestand bei einer 1000-
dimensionalen Funktion zu niedrig. Eine grofier angelegte
Studie ginge aber weit tiber den zeitlichen Rahmen dieser
Diplomarbeit hinausﬂ

Grundsitzlich fanden die Testpersonen die entwickelten
Authentifizierungsverfahren sehr benutzerfreundlich. Ein-
zige Ausnahme: TipSlid Auch der Sicherheitsaspekt
wurde hoher als bei einer einfachen Passworteingabe ein-
geschitzt. Eine Weiterverfolgung der Methoden HandScan
und FreeSwipe erscheint demnach lohnenswert.

Die Eingabegeschwindigkeit war bei allen drei Authen-
tifizierungsmethoden akzeptabel. Keine Eingabe dauerte
langer als vier Sekunden. Die Eingabe eines tatsdchlichen
Passworts, das aufgrund seiner Lange und Varianz der Zei-
chen den aktuellen Sicherheitsbestimmungen entspricht,
dauert vermutlich ldnger. Das wurde im Rahmen dieser Ar-
beit allerdings nicht untersucht.

“siehe Kapi auf Seite

Osjehe Seite

Ergebnisse aus
menschlicher
Erkennung konnten
umgesetzt werden

Erkennungsrate noch
zu verbessern

Hoherer
Grunddatenbestand
sinnvoll

Authentifizierungsverfahren
positiv angenommen

Eingabegeschwindigkeit
0-4s
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Kapitel 7

Evaluierung

Ziel dieser Arbeit ist die Entwicklung eines Authenti-
tizierungsverfahrens auf Multitouchsystemen, die einen
erhohten Sicherheitsstandard gegen Shouldersurfattacken
bietet. Dieses wurde zu grofien Teilen erreicht. Die Benut-
zerfreundlichkeit der entwickelten Systeme wurde als gut
bis sehr gut eingestuft. Die Authentifizierungsvorginge
HandScan, TipSlide und FreeSwipe konnten in Echtzeit
verarbeitet werden. Der erhohte Sicherheitsstandard gegen
Shouldersurfattacken wurde ebenfalls erreicht. Allein die
nur méafliige Erkennungsrate ldasst noch Forschungsspiel-
raum.

Ein tatsdchlicher Einsatz der im Rahmen dieser Arbeit
entwickelten Systeme kann zum momentanen Zeitpunkt
zwar nur in einem sehr eingeschriankten Umfeld empfoh-
len werden, aber insbesondere HandScan und FreeSwi-
pe zeigen vielversprechende Tendenzen. Es wurde nach-
gewiesen, dass ein Handabdruck bzw. eine frei wahlbare
Geste auf einem Multitouchpad einem Benutzer zugeord-
net werden konnen.

In Kapitel [5.2 wurden folgende Messgrofen festgelegt:
1. Zeitaufwand zum Erlernen

2. Eingabegeschwindigkeit

3. Fehlerrate durch den Benutzer

Ziel der Arbeit zu
grofBBen Teilen
erreicht

Einsatz nur
eingeschrankt
maoglich

MessgroBen waren
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Benutzerfreundlichkeit:
Erreicht

Sehr geringer
Lernaufwand

W

. Erinnerung tiber Zeit

a1

. Subjektive Zufriedenheit

6. Korrekte Erkennung

N

. Erfolgreiche Shouldersurfattacken

8. Verarbeitungsgeschwindigkeit

Anhand der ersten fiinf Punkte wird die Benutzerfreund-
lichkeit gemessen. Die Punkte sechs und sieben messen
die Sicherheit und tiber die Verarbeitungsgeschwindigkeit
wird die tatsdchliche Anwendbarkeit gepriift.

Im folgenden Abschnitt werden die Ergebnisse der Studien
anhand dieser Punkte beurteilt.

7.1 Benutzerfreundlichkeit

Der sehr geringe Zeitaufwand zum Erlernen der notwen-
digen Authentifizierungsgesten, die sehr schnelle Einga-
begeschwindigkeit und die gute bis sehr gute subjektive
Zufriedenheit machen alle drei Authentifizierungsverfah-
ren benutzerfreundlich. HandScan und FreeSwipe erhiel-
ten hier sogar sehr gute Bewertungen. Das Ziel der Benut-
zerfreundlichkeit wurde erreicht. Die Auswertung der ein-
zelnen Messgrofien folgt.

7.1.1 Zeitaufwand zum Erlernen

Nach kiirzester Zeit beherrschten alle Testpersonen die fiir
HandScan, TipSlide und FreeSwipe erforderlichen Gesten.
Bei beiden Studien wurden die Instruktionen sofort ver-
standen. Nach einer einmaligen Erkldrung und Vorfithrung
waren die Testpersonen in der Lage, die Gesten korrekt
zu wiederholen. Der zum Erlernen notige Zeitaufwand ist
dementsprechend als sehr gering zu bewerten.



7.1 Benutzerfreundlichkeit

65

7.1.2 Eingabegeschwindigkeit

Die Eingabegeschwindigkeit fiir das Durchfiihren einer
Authentifizierungsgeste schwankt je nach Authentifizie-
rungsverfahren zwischen “unter einer Sekunde” und “eine
bis fiinf Sekunden”. Bei der ersten Studie wurde das Auf-
tragen der Fingerfarbe auf die Finger nicht mitgemessen.

Grundsitzlich erfolgten die Eingaben am Softwareproto-
typen schneller als am Papierprototypen. Dies ist wahr-
scheinlich auf die Fingerfarbe zuriickzufiihren. Die Zeitun-
terschiede waren aber sehr gering.

HandScan konnte am schnellsten eingegeben werden. Nur
sehr wenige Studienteilnehmer benétigten langer als eine
Sekunde fiir die Eingabe der Geste. Ein Drittel der Testper-
sonen benotigten zwischen einer und drei Sekunden fiir die
Eingabe von TipSlide. Die anderen Probanden benétigten
weniger als eine Sekunde. Bei FreeSwipe war die Eingabe-
geschwindigkeit von der Komplexitit der gewéhlten Geste
abhingig. Die tatsdchlich benétigte Zeit variierte zwischen
unter zwei Sekunden und drei bis vier Sekunden. Langer
brauchte niemand.

Auf den Fragebogen wurden die getesteten Authentifizie-
rungsverfahren schneller als die bekannte Passworteinga-
be eingeschitzt. Die Eingabegeschwindigkeit ist demnach
sehr gut.

7.1.3 Fehlerrate durch den Benutzer

Von den insgesamt 187 Eingaben der ersten Benutzerstudie
und 1860 Eingaben der zweiten Benutzerstudie wurde ein
einziges Mal eine Geste falsch eingegeben. Dem Benutzer
fiel es sofort auf und er wiederholte die Eingabe korrekt.
Dies entspricht einer Fehlerquote von 0,05%.

Auf den Fragebogen wurden die drei Gesten grundsitzlich
als einfach bewertet. Einzig TipSlide betrachteten einige
aufgrund der ungewohnten Bewegung kritisch.

HandScan am
schnellsten,
FreeSwipe am
langsamsten

Eingabegeschwindigkeit
sehr gut

Eine von 1947
Eingaben falsch

Gesten grundsatzlich
einfach
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Fehlerrate sehr
gering

Erinnerung sehr gut

Subjektive
Zufriedenheit durch
Befragung analysiert

HandScan und
FreeSwipe sehr gut
bewertet, TipSlide
“noch ok”

Sicherheit
verbesserbar

Die Fehlerrate der Benutzer ist dementsprechend sehr ge-
ring.

7.1.4 Erinnerung iiber die Zeit

Keiner der tiberpriiften Versuchsteilnehmer hatte Schwie-
rigkeiten, sich nach einem Zeitraum von 14 Tagen an die ge-
testeten Eingabegesten zu erinner Die Erinnerung iiber
die Zeit kann mit sehr gut bewertet werden.

7.1.5 Subjektive Zufriedenheit

Zur Analyse der subjektiven Zufriedenheit wurden die Stu-
dienteilnehmer befragt, ob sie sich vorstellen kénnen, sich
selbst mit diesen Ansédtzen an ihrem eigenen Computer
oder Smartphone anzumelden. Eine positive oder sehr po-
sitive Antwort wurde als Zufriedenheit gewertet.

HandScan schnitt hier mit 85% zufriedenen Studienteilneh-
mern am besten ab. Mit 82% zufriedenen Studienteilneh-
mern schneidet auch FreeSwipe bei der subjektiven Zufrie-
denheit der Benutzer sehr gut ab. Die Geste TipSlide erhilt
zwar mit 66% ebenfalls ein zufriedenstellendes Ergebnis.
Allerdings fillt es deutlich hinter HandScan und FreeSwi-
pe zurtick.

7.2 Sicherheit

Mit einer Erkennungsrate von 75% bzw. 76% schneiden alle
drei Authentifizierungsverfahren zwar wesentlich schlech-
ter ab als z.B. eine PIN Eingabeﬂ Dennoch bieten sie einen
deutlich hoheren Schutz gegen kameraunterstiitztes Shoul-
dersurfing. Sie bieten eine maximale Einbruchsrate von
25%, die einer PIN liegt deutlich héhelﬂ

!siehe Kapitel
2Erkennungsrate 100%
SEinbruchsrate 100% laut/Almaulal [2008]
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7.2.1 Korrekte Erkennung

Mit einer Erkennungsrate von 75% bzw. 76% sind die Sys-
teme grundsétzlich in der Lage, Benutzer und ihre Einga-
be einander korrekt zuzuordnen. Unter dem Aspekt der
Sicherheit schneiden alle drei Authentifizierungsverfahren
allerdings in ihrer jetzigen Form zu schlecht ab.

7.2.2 Erfolgreiche Shouldersurfattacken

FreeSwipe hielt im Papierprototypen allen Shouldersurfat-
tacken ausnahmslos stand. Auch beim Softwareprototypen
wurde trotz der schlechten Erkennungsrate maximal eine
Einbruchsrate von 25% erreicht. Dies ist wesentlich besser
als z.B. die Einbruchsrate einer kameraunterstiitzten Shoul-
dersurfattacke auf eine vierstellige PIN an einem Bankau-
tomaten.

7.3 Verarbeitungsgeschwindigkeit

Die Lernphase der Authentifizierungsgeste durch das Sys-
tem ist zwar wesentlich ldnger als das Erlernen eines Pass-
wortes, die eigentliche Authentifizierung ist aber innerhalb
einer Sekunde abgeschlossen. Da dieser Lernvorgang pro
Benutzer nur einmal durchgefiihrt werden muss, ist dieser
Mehraufwand zu vernachlédssigen. Bei Umgebungen mit
vielen Nutzern kann es hier allerdings zu Problemen kom-
men. Hier sind z.B. bei Webseiten mit vielen Neuanmel-
dungen, bei denen die Auswertung serverseitig realisiert
wird, zu nennen.

Grundsétzlich korrekt

Hohe Sicherheit
gegen
Shouldersurfattacken

Authentifizierung
sehr schnell
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Kapitel 8

Zusammenfassung und
weitere
Forschungsansaitze

Ziel dieser Arbeit ist, Authentifizierungsverfahren im
Hinblick auf Multitouchsysteme zu verbessern. Zunéachst
wurden bereits entwickelte Authentifizierungsverfahren
fur Multitoucheingaben vorgestellt. Mogliche Sicher-
heitsliicken, die durch Brute-Force- und Shouldersurf-
Attacken ausgenutzt werden konnen, wurden aufgezeigt.

Nach der Einordnung der bereits existierenden Authenti-
fizierungsverfahren in eine Taxonomie, wurden drei neue
Authentifizierungsverfahren entwickelt. Um sich tiber ei-
nes dieser Systeme einloggen zu kénnen, wurden bisher
weniger gebrduchliche Parameter wie Timing oder Form
genutzt. Damit sollte eine erhohte Sicherheit gegen die
oben erwdhnten Angriffsmoglichkeiten gewihrleistet wer-
den. Dem Autor war auflerdem die hohe Benutzerfreund-
lichkeit der Authentifizierungsverfahren wichtig.

Die im Rahmen dieser Arbeit entwickelten Systeme erwie-
sen sich zwar als benutzerfreundlich, der Sicherheitsaspekt
konnte mit einer Erkennungsrate von nur 74% aber nicht
zufriedenstellend gelost werden.

Die Sicherheit gegeniiber Shouldersurfing konnte im

Theorie

Verwandte
Forschungsarbeiten,
Taxonomie und
Design

Sicherheitsaspekt

ausbaubar

Shouldersurfingsicherheit
gut
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8 Zusammenfassung und weitere Forschungsansétze

Grundprinzip
funktioniert

HandScan und
FreeSwipe
vielversprechend

Future Work:

GroBere

Benutzerstudie

Verbesserung der
Datenreduktion

Direkter Vergleich zu
PW/PIN

Vergleich zur PIN-Eingabe deutlich verbessert werden,
wihrend zweitere bei Einsatz einer Kamera eine Einbruchs-
rate von 100% hat, kommen die hier vorgestellten Ansétze
auf eine maximale Einbruchsrate von 25%.

Die drei im Rahmen dieser Arbeit entwickelten Authentifi-
zierungsverfahren sind vielversprechend. Die bisher erziel-
ten Ergebnisse zeigen, dass die Systeme grundsitzlich in
der Lage sind, verschiedene Benutzer voneinander zu un-
terscheiden. Die Sicherheit gegen Shouldersurfattacken ist
deutlich hoher als bei bisher bekannten Authentifizierungs-
verfahren. Auch erhielten sie von Testpersonen durchweg
positive Bewertungen.

Wie bereits erldutert, erscheint eine Weiterentwicklung
der Authentifizierungsverfahren HandScan und FreeSwipe
lohnenswert. Sie wurden von den Testpersonen positiv be-
wertet und die Erkennungsrate des Systems lag etwa gleich
hoch.

Die Weiterentwicklung kann im Rahmen dieser Arbeit
nicht erfolgen. Dennoch sollen hier mogliche Ansatzpunkte
aufgezeigt werden:

Um genauere Ergebnisse erzielen zu konnen, sollte eine
grofler angelegte Studie durchgefiihrt werden. Fiir das neu-
ronale Netz ist ein groflerer Grunddatenbestand sinnvoll.
Bei einer hohen Netzkomplexitét, also bei vielen Neuro-
nen und vielen versteckten Ebenen in Kombination mit nur
wenigen Daten, sucht es nicht nach einem Muster, sondern
lernt stattdessen die Daten einzeln auswendig.

Die durchgefiihrte Datenreduktio sollte genauer unter-
sucht werden. Eventuell konnen die Daten noch weiter re-
duziert werden, um die Eingabedimension weiter zu ver-
ringern. Moglicherweise war die vorgenommene Datenre-
duzierung aber auch bereits zu stark. Ungewollt konnten
signifikante Daten, die dem neuronalen Netz die Suche
nach Mustern vereinfacht hitten, herausgefiltert worden
sein.

Aufgrund der im Rahmen dieser Arbeit gezogenen For-

!siehe Kapitel
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schungsergebnisse kann nicht erschlossen werden, ob die
Testpersonen die einfache Passworteingabe einem der
neu entwickelten Authentifizierungsverfahren vorziehen
wiirden. Es bleibt ebenfalls unklar, warum genau ein Sys-
tem vorgezogen wird. Es gab keine eindeutige Tendenz zu
Faktoren wie Schnelligkeit oder Einfachheit der Eingabe.

Bei der Ablehnung eines Systems spielt sicherlich der
personliche Hintergrund jedes Benutzers eine Rolle. Beden-
ken bei der Abgabe biometrischer Daten sollten nicht un-
terschitzt werden. Hier konnten zusatzliche Untersuchun-
gen durchgefiihrt werden, die aufzeigen, ob ein auf bio-
metrischen Daten basierendes Passwort auf einem eige-
nen/privaten System eher akzeptiert wird als auf einem
offentlichen, wie beispielsweise an einem Bankautomaten.

FreeSwipe konnte analog zur Verbesserung von “Draw a
Secret” um ein Hintergrundbild erweitert werden. Dies
fithrt in Dunphy and Yan|[2007] zu einer Wahl von komple-
xeren und somit sichereren Gesten. Ob diese Verbesserung
auch fiir einfache Touchpads zu realisieren ist, miisste auch
untersucht werden.

Der versteckte Einsatz von HandScan und eventuell auch
FreeSwipe, z.B. auf einem Handy in der Hosentasche,
koénnte auch ein interessantes Forschungsthema sein.

Die weiterentwickelten Authentifizierungsverfahren soll-
ten in einen abgeschlossenen Prototypen implementiert
werden. Abschlieflend miissten Untersuchungen beim Ein-
satz in einem realen System praxisnah beobachtet werden.

Akzeptanz von
biometrischer
Authentifizierung
weiter untersuchen

Hintergrundbild bei
FreeSwipe

Versteckter Einsatz
von HandScan

Weiterer Prototyp
und Untersuchung in
der Praxis
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Anhang A

Einverstindniserklarung
und Fragebogen zur
“Evaluierung der
Papierprototypen zur
Multitouch
Authentifizierung”



Einverstandniserklarung

Evaluierung der Papierprototypen zur Multitouch Authentifizierung

STUDIENLEITER Andreas Huittig
Media Computing Group
RWTH Aachen University
Telefon: 0221/16812912
Email: andreas.huettig@gmx.de

Ziel der Studie: Das Ziel der Studie ist es, die Papierprototypen auf Wiedererkennbarkeit der
Muster und Shoulder Surfing Sicherheit bei der Authentifizierung zu testen. Die Teilnehmer werden
gebeten, mit Fingerfarbe Muster nach vorgegebenen und frei gewéhlten Bewegungen auf
Klarsichtfolie zu malen und Fingerfarbenbilder zu sortieren. Es wird untersucht, ob die Sortierung
die zusammengehorigen Muster vereint hat.

Ablauf: Die Teilnahme an der Studie besteht aus neun Phasen. In der ersten Phase wird die
Handinnenseite der Finger mit Fingerfarbe bestrichen und der Teilabdruck auf Klarsichtfolie ge-
nommen. In den Phasen zwei bis vier werden jeweils nur die Fingerspitzen mit Fingerfarbe be-
strichen und das Bewegungsmuster auf Klarsichtfolie gegeben. In der zweiten Phase wird eine Be-
wegung vorgegeben und erklart. In der dritten Phase kann das Muster frei gewahlt werden. In der
vierten Phase wird einmal eine Bewegung gezeigt, diese soll dann nachgemacht werden. In der
funften Phase wird ein Video von einer Bewegung gezeigt, die nachgemacht werden soll, dieses
Video kann beliebig oft angesehen werden. In der Phase sechs werden die Ergebnisse der
vorherigen Phasen mit den Ergebnissen anderer Testpersonen vermischt und sollen zusammenge-
horig sortiert werden. Diese Studie sollte etwa eine halbe Stunde dauern.

Nach der Studie werden wir Sie bitten, den Fragebogen uber das getestete System auszufullen. In
diesem Fragebogen werden wir lhnen einige Fragen zur Benutzung des Systems und zur Wieder-
erkennbarkeit der Muster stellen.

Risiken/Beschwerden: Es kénnte sein, dass Sie die Teilnahme an der Studie ermiidet. Sie wer-
den mehrere Gelegenheiten haben, sich zu erholen; zusatzliche Pausen sind ebenfalls mdglich. Es
sind keine weiteren Risiken im Zusammenhang mit der Studie bekannt. Sollte die Aufgabe oder
der Fragebogen zu anstrengend fur Sie sein, kdnnen Sie die Bearbeitung sofort abbrechen.

Nutzen: Die Resultate der Studie werden fir die Entwicklung eines Systems genutzt, das eine
schnellere und shouldersurfing resistentere Authentifizierung auf Multitouchgeraten ermoglichen
soll.

Alternativen zur Teilnahme: Die Teilnahme an der Studie ist freiwillig. Es steht Ihnen frei, lhre
Teilnahme zurtickzuziehen oder abzubrechen.

Kosten und Entschadigung: Die Teilnahme an der Studie wird lhnen keinerlei Kosten ver-
ursachen. Wéahrend und nach ihrer Teilnahme werden fiir Sie Getranke und Snacks bereitstehen.

Vertraulichkeit: Alle Informationen, die wéhrend der Studienphase gesammelt werden, werden
streng vertraulich behandelt. lThre Daten werden nur durch Identifikationsnummern identifiziert.
Keine Publikationen oder Berichte aus diesem Projekt werden personenbezogene Informationen
Uber die Teilnehmer beinhalten, abgesehen von Teilen des Handabdrucks, die aber nur anonymis-
iert veroffentlicht werden. Wenn Sie sich bereit erklaren, an dieser Studie teilzunehmen, unters-
chreiben Sie bitte unten.

Ich habe die Hinweise auf diesem Formular gelesen und verstanden.
Man hat mir die Hinweise auf dem Formular erklart.

Name des Teilnehmers Unterschrift des Teilnehmers Datum

Studienleiter Datum

Wenn Sie Fragen zu dieser Studie haben, wenden Sie sich bitte an den Testleiter.



Fragebogen zur Studie ,,Evaluierung der
Papierprototypen zur Multitouch Authentifizierung*

Benutzer-ID: Alter: Geschlecht:

1 = Starke Zustimmung, 2 = Zustimmung, 3 = Neutral, 4 = Ablehnung, 5 = Starke Ablehnung
1 2 3 4 5

Phase 1

Die Instruktionen waren missverstandlich

Die Bewegung fiel mir leicht

Dieses System ist nicht geeignet um sich an einem Computer
oder Smartphone anzumelden

Diese System ist einfacher zu bedienen als eine Passworteingabe

Dieses System ist unsicherer als eine Passworteingabe

Dieses System ist langsamer als eine Passworteingabe (das
Bemalen der Finger bitte nicht mit einberechnen)

Ich kann mir vorstellen mich mit diesem System an meinem
eigenen Computer oder Smartphone anzumelden

Phase 2

Die Instruktionen waren missverstindlich

Die Bewegung fiel mir schwer

Dieses System ist geeignet um sich an einem Computer oder
Smartphone anzumelden

Diese System ist einfacher zu bedienen als eine Passworteingabe

Dieses System ist unsicherer als eine Passworteingabe

Dieses System ist schneller als eine Passworteingabe (das
Bemalen der Finger bitte nicht mit einberechnen)

Ich kann mir vorstellen mich mit diesem System an meinem
eigenen Computer oder Smartphone anzumelden

Phase 3

Die Instruktionen waren verstandlich

Die Bewegung fiel mir schwer

Dieses System ist geeignet um sich an einem Computer oder
Smartphone anzumelden

Diese System ist schwieriger zu bedienen als eine Passworteingabe




Diese System ist schwieriger zu bedienen als eine Passworteingabe

Dieses System ist sicherer als eine Passworteingabe

Dieses System ist langsamer als eine Passworteingabe (das
Bemalen der Finger bitte nicht mit einberechnen)

Ich kann mir nicht vorstellen mich mit diesem System an
meinem eigenen Computer oder Smartphone anzumelden

Phase 4

Die Instruktionen waren missverstandlich

Das Erkennen der Bewegung war einfach

Die Bewegung fiel mir leicht

Phase 5

Die Instruktionen waren missverstandlich

Das Erkennen der Bewegung war schwer

Die Bewegung fiel mir leicht

Phase 6

Die Instruktionen waren verstandlich

Die Sortierung fiel mir leicht

Zutreffendes bitte ankreuzen oder einkreisen:

Welches System hat ihnen am besten gefallen? 1 2

Besitzen Sie ein Multitouchgerat (Smartphone, MacBook, iPad, etc.)? Ja Nein

Haben Sie Anmerkungen?

Vielen Dank fiir Thre Teilnahme
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Anhang B

Einverstindniserklarung
und Fragebogen zur
“Benutzerdatenanalyse
zur Multitouch
Authentifizierung”



Einverstandniserklarung

Benutzerdatenanalyse zur Multitouch Authentifizierung

STUDIENLEITER Andreas Huittig
Media Computing Group
RWTH Aachen University
Telefon: 0221/16812912
Email: andreas.huettig@gmx.de

Ziel der Studie: Das Ziel der Studie ist es, Muster bei der Multitoucheingabe zu erkennen, die flr
eine Authorisierung geeignet sind. Die Teilnehmer werden gebeten, vorgegebene und frei gewéhlte
Multitouchgesten wiederholt einzugeben. Es wird untersucht, ob es erkennbare Gemeinsamkeiten
bei den Wiederholungen und Unterschiede zu anderen Benutzereingaben gibt.

Ablauf: Die Teilnahme an der Studie besteht aus 4 Phasen. In der ersten Phase wird der Ablauf
erklart, der Benutzer mit dem Geréat vertraut gemacht und kann die Bewegungen der Phasen 2-4
schonmal Uben. In den Phasen zwei bis vier werden Gesten auf einem Multitouchpad zehnmal
wiederholt eingegeben. In der zweiten Phase besteht die Geste aus dem flachen auflegen eines
Teils der Hand. In der dritten Phase werden Zeige- bis kleiner Finger zuerst bei gekrimmter Hand
in gerader Linie senkrecht auf das Touchpad gestellt und dann die Hand gestreckt und abgeflacht.
In der vierten Phase wird eine beliebige Geste gewahlt. Diese Studie sollte etwa eine Viertelstunde
dauern.

Nach der Studie werden wir Sie bitten, den Fragebogen Uber das getestete System auszufillen. In
diesem Fragebogen werden wir lhnen einige Fragen zur Benutzung des Systems stellen.

Risiken/Beschwerden: Es sind keine Risiken im Zusammenhang mit der Studie bekannt. Sollte
die Aufgabe oder der Fragebogen zu anstrengend fir Sie sein, kdnnen Sie die Bearbeitung sofort
abbrechen. Es kann aber auch jederzeit eine Pause eingelegt werden.

Nutzen: Die Resultate der Studie werden fir die Entwicklung eines Systems genutzt, das eine
schnellere und shouldersurfing resistentere Authentifizierung auf Multitouchgeraten ermdglichen
soll.

Alternativen zur Teilnahme: Die Teilnahme an der Studie ist freiwillig. Es steht lhnen frei, lhre
Teilnahme zuriickzuziehen oder abzubrechen.

Kosten und Entschadigung: Die Teilnahme an der Studie wird lhnen keinerlei Kosten ver-
ursachen. Eine Entschadigung ist nicht vorgesehen.

Vertraulichkeit: Alle Informationen, die wahrend der Studienphase gesammelt werden, werden
streng vertraulich behandelt. lhre Daten werden nur durch Identifikationsnummern identifiziert.
Keine Publikationen oder Berichte aus diesem Projekt werden personenbezogene Informationen
Uber die Teilnehmer beinhalten, abgesehen von Teilen des Handabdrucks, die aber nur anonymis-
iert veroffentlicht werden.

Wenn Sie sich bereit erklaren, an dieser Studie teilzunehmen, unterschreiben Sie bitte unten.

Ich habe die Hinweise auf diesem Formular gelesen und verstanden.
Man hat mir die Hinweise auf dem Formular, wo notig, erklart.

Name des Teilnehmers Unterschrift des Teilnehmers Datum

Studienleiter Datum

Wenn Sie Fragen zu dieser Studie haben, wenden Sie sich bitte an den Testleiter.



Fragebogen zur Studie
,Benutzerdatenanalyse zur Multitouch Authentifizierung“

Benutzer-ID: Alter: Geschlecht:

1 = Starke Zustimmung, 2 = Zustimmung, 3 = Neutral, 4 = Ablehnung, 5 = Starke Ablehnung
1 2 3 4 5

Phase 1

Die Instruktionen waren missverstandlich

Die Bewegung fiel mir leicht

Dieses System ist nicht geeignet um sich an einem Computer
oder Smartphone anzumelden

Dieses System ist einfacher zu bedienen als eine Passworteingabe

Dieses System ist unsicherer als eine Passworteingabe

Dieses System ist langsamer als eine Passworteingabe

Ich kann mir vorstellen mich mit diesem System an meinem
eigenen Computer oder Smartphone anzumelden

Phase 2

Die Instruktionen waren missverstandlich

Die Bewegung fiel mir schwer

Dieses System ist geeignet um sich an einem Computer oder
Smartphone anzumelden

Dieses System ist einfacher zu bedienen als eine Passworteingabe

Dieses System ist unsicherer als eine Passworteingabe

Dieses System ist schneller als eine Passworteingabe

Ich kann mir vorstellen mich mit diesem System an meinem
eigenen Computer oder Smartphone anzumelden

Phase 3

Die Instruktionen waren verstandlich

Die Bewegung fiel mir schwer

Dieses System ist geeignet um sich an einem Computer oder
Smartphone anzumelden

Dieses System ist schwieriger zu bedienen als eine Passworteingabe

Dieses System ist sicherer als eine Passworteingabe




Dieses System ist langsamer als eine Passworteingabe

Ich kann mir nicht vorstellen mich mit diesem System an
meinem eigenen Computer oder Smartphone anzumelden

Zutreffendes bitte ankreuzen oder einkreisen:

Welches System hat ihnen am besten gefallen? 1 2

Besitzen Sie ein Multitouchgerit (Smartphone, MacBook, iPad, etc.)? Ja Nein

Haben Sie Anmerkungen?

Vielen Dank fiir Thre Teilnahme
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