Bullding a Location Viewer

to view consolidated.db
(on the IPad)
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Warum?

x |[nteresse am ,locationgate”

» \\as st dran, was stenht wirklich in der Datenbank

x \/Vie viel kann man an Hand der Daten erkennen?

x [Phone Tracker zu ungenau und nicht leicht zu

konfigurieren

x Entwicklung einer anderen ortsbasierten App

x Debugging-
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Ubersicht

x Consolidated.db
x \Vas steht drin, wie lange, wie genau?
x \Nas wird Ubertragen?

x| ocationViewer

x \WVie baut man eine App um die Daten anzuzeigen”
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locationgate

= Juli 2010: Apple antwortet auf Fragen von

Kongressabgeordneten bzgl. ortsbasierten Diensten und
Ortsdatenubermittiung an-Apple

x Dezember 2010;: Sean Morrison veroffentlicht ein Buch
und erklart darin die consolidated.db

x 20. April 2011 Alasadair- Allan und Pete Warden (O'Reilly
Media) berichten uber consolidated.db und stellen ein
Mac-Programm zur Visualisierung zur Verfugung

x 27. April 201 1: Apple veroffentlich Q&A zu locationgate
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Warum consolidated.db’?

x  Als Cache der Positionen der Mobilfunkzellen una
WiFI-Basisstationen
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Consolidated.db: Welche
Information werden gespeichert’?

x Gesehene WiFi- und Mobilfunk=Basisstationen (GSM
+CDMA)

x SSID bzw. Mobilfunk-Basisstation-1D
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Mobliltunkbasistations 1D

x Mobile Country Code: identifies the country.
x Mobile Network Code: 1dentifies the network

» | ocation Area Code: identifies Base Transceiver Station
(BTS)

x Cell ldentity: A Base Station can have several cells

202 1 22048  46/065/760
Germany T-Mobile ? ?
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Consolidated.db: Welche
Information werden gespeichert’?

x Gesehene WiFi- und Mobilfunk=Basisstationen (GSM
+CDMA)

x SSID bzw. Mobilfunk-Basisstation-=1D

x [imestamp (einer pro Station, nicht unbedingt die
letzte Sichtung)

x GPS-Position + Genauigkelt der Basisstation (+
,confidence’)

x Compass calibration
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Welche Information wird an
Apple gesendet?

x Alle 12 Stunden: gesehene Wik und: Mobilfunk-BSen
mit GPS Position - ohne Gerate-ldentifikation

x Alle 12 Stunden uber WEAN: GPS-Positionen
anonymisiert mit 24nh-ID

x Diagnose-Informationen uber Mobilfunk-Empfang mit
GPS
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Consolidated.db: Wie genau
sind die Informationen’?

» Position (in meinem Fall)
x  Mobilfunk: 500m - 70km
x  WiFi: 50m - 300m
» [st falsch, wenn Basisstation bewegt wurde

x Zelt: unklar

» Basisstation wird nicht jedes mal aktualisiert

% Jede BS nur einmal

» [Imestamp enthalt Zeit des Runterladens, nicht des Empfangs der
Basisstation

» Basisstationen werden in Gruppen aktualisiert
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Consolidated.db: Wann wird
gespeichert’?

x \\Venn Position bestimmt werden: soll:oder wenn Netz gesucht
wird

x Nicht jedes mal, wenn eine BS:gesehen wird
x Auf einmal fur mehrere BS

x  Nicht wenn Gerat gesperrt ist

x Keline Mobilfunkmasten ohne (gultige?) SIVi
x  Auch ohne Internet

x BS-1Ds werden gespeichert und spater abgeglichen
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Wie kommt man an die
consolidated.dp

x |n Backup Ordner: ~/Library/MobileSync/Backup/...

» Python Skript: http://stackoverflow.com/gquestions/
3085153/how-to-parse-the-manifest-mbd-file-in-an-

|0S-4-0-1tunes-backup

x Oder: grep Celllocation *

® Dann: sglites dateiname

x Oder Firefox-Plugin: https://addons.mozilla.org/en-Us/

firefox/addon/sqglite-manager/
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Quellen

= O‘Rellly-Artikel: http://radar.oreilly.com/2011/04/apple-location-tracking.htmi

= Apple Kongressantworten 2010: http:/markey.house.gov/docs/
applemarkeybarton7-12-10.pdf

= https://alexlevinson.wordpress.com/2011/04/21/3-major-issues-with-the-latest-iphone-
tracking-discovery/

= http://darthnull.org/2011/04/25/analysis-of-10s-location-data/

= Apple Q&A on Location Data: http://www.apple.com/pr/library/
2011/04/2 rlocation-ga.htmli

= Apple Kongressantworten 201 1: hitp://judiciary.senate.gov/pdf/11-5-10%20Tribble
%20 Testimony.pdf

»x  GSM basics: http://www.comtel.cz/files/download.php?id=2231

x \Wikipedia for MCC, and MNC lists

. CocoaHeads ¢<_ AACHEN
Joachim Kurz 15 e QLQ ) UNIVERSITY



http://radar.oreilly.com/2011/04/apple-location-tracking.html
http://radar.oreilly.com/2011/04/apple-location-tracking.html
http://markey.house.gov/docs/applemarkeybarton7-12-10.pdf
http://markey.house.gov/docs/applemarkeybarton7-12-10.pdf
http://markey.house.gov/docs/applemarkeybarton7-12-10.pdf
http://markey.house.gov/docs/applemarkeybarton7-12-10.pdf
https://alexlevinson.wordpress.com/2011/04/21/3-major-issues-with-the-latest-iphone-tracking-discovery/
https://alexlevinson.wordpress.com/2011/04/21/3-major-issues-with-the-latest-iphone-tracking-discovery/
https://alexlevinson.wordpress.com/2011/04/21/3-major-issues-with-the-latest-iphone-tracking-discovery/
https://alexlevinson.wordpress.com/2011/04/21/3-major-issues-with-the-latest-iphone-tracking-discovery/
http://darthnull.org/2011/04/25/analysis-of-ios-location-data/
http://darthnull.org/2011/04/25/analysis-of-ios-location-data/
http://www.apple.com/pr/library/2011/04/27location_qa.html
http://www.apple.com/pr/library/2011/04/27location_qa.html
http://www.apple.com/pr/library/2011/04/27location_qa.html
http://www.apple.com/pr/library/2011/04/27location_qa.html
http://judiciary.senate.gov/pdf/11-5-10%20Tribble%20Testimony.pdf
http://judiciary.senate.gov/pdf/11-5-10%20Tribble%20Testimony.pdf
http://judiciary.senate.gov/pdf/11-5-10%20Tribble%20Testimony.pdf
http://judiciary.senate.gov/pdf/11-5-10%20Tribble%20Testimony.pdf
http://www.comtel.cz/files/download.php?id=2231
http://www.comtel.cz/files/download.php?id=2231

TYYYY A R & 8 8 8 8 8 8 8 & 8
JJJJ JJJJaacaaa..-..... ........
AN ﬁ anqﬂ%ﬁﬂﬂﬂﬂﬁﬂﬂﬂﬂﬂﬂ..ﬂﬂ@@. 1
JJJJJfJJ j/JJ“JJJJJJ;JJJJ-4.44 ..........
y RSN RRRRRRARRRERREERE “"
JJ J :NJJJJ:-4¢-..-.. ...........
\ fJJJJJ‘,,.,4.‘,,‘,,,,.,.. . E
u T Y YT YT Y Y Y Y Y Y Y Y Yy Yy ""qu
: AR ARR AR AR R AR AR AR R R RE c
de » ) Y TN Y Y Y Y Y Y Y Y Y Y Yy Yy vy , ) R
® » e fff4444444,,,,..,.‘,.
S0 00 \ 2200000 RRRRRRRRRERRE ———
»e \ 2R R RERREERREREE )
: | fﬂq r AR RR R R R V
NN Y YIS Y Y Y Y Y Y Y Y Y Yy | —
JJJJJJl.Jdmcga.. ........ 2 N
L 3 2T T T YT YT YTNYYYYYY Y Yy
JJJJJ¢/.1.J.4_.._ ........... U
222 RRRRRRREREREE
T YT Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Yy
HmJJJJJJJJ.. .......
TN Y Y Y Y Y Y Y Y Yy Yy Yy vy
,4,4441444144441,,/.. R
TI I I T I Y Y Y Y Y Y Y Yy Yy Yy
JJJJ¢,44.¢...... ....... .

YN NYYYY Y Y Yy v

oo

Mq. PR RRRRRRRRRRRRRE

*he YIS Y YY Y Y Y Y Y Yy

'.'. JJJJJ,lle. .........

... JJJ,J.J;;. L3 B j
“. JJJ4J14414,4.¢44
. .. JJJJJA.J... 'Y Y Y Y Y Y Yy j i
A 44444.,,.........\.(\
"ee T YN Y Y Y Y Yy v bc
.00 TY Y Y I Y Y Y Yy 1 e
L3 2 P 2 2 P R R R R R R R R R R R R R R R R R R R R R R R A R R R R R R R R R R R R R R R R R R R ) JJJJJJJJJJ;J‘J;J./,I...‘..,..c.)l.\.
.".... JJJJ.JJ.,JJ/... Y YN Y Y Yy
" YYY Y Y YN YYYY Yy
A s

JJ“JJJJJt......
J‘JJJa.tca....

PSR RRRRRN

i Heads
AaCh'eh_ 5

1T IIY YN
TYYYYYH »
.,,,44J444¢444¢44 )
.;,‘444494
1YY Y)Y fﬂ
4...;4JJJJ

A
N
S A Y R R R R R R R R R R R R R R N ) WY
"> AR R R R R A A A R R A A A A R A A A A A A A A A A 22222111
R R L R R R R R R R R R R R R R R R R R N ) ) "o ee
Y YYYYYYYYN SR/ PPN 0000 00000000000t eee» *ee
vy Y Y Y Y Y YSSY - S R R R R R R R R R R R R R R R R Y ) "o
Y YYYIYYYYY Y  E R R R R R R R R R R R R R R R R R R R R R R R R R R R RN R ) ) LA L))
Y Y Y Y Y YYYYYYS S8 Bad
,,4,44444444 ....
F Y Y Y Y Y YYYYYSH A A A
T YT T YT T Y Y Y YYY Y ....ﬂ
Y YYIYYIYYYYS .....
,,4‘4414444J44J4 .‘...
.................4444¢.4.4JJJJ ' B XX r A
....... vy iy 1,4J .JJaJd , .......
4,,,,4‘444444444 f . » ..... 4
....... a.JJtaldJJ ) .....'
..... ......JJJJJJJJJJJ ...'.””
........ Yy YT YYYS LA
Y Y YT Y Y Y YYYYYY YN Y Yy seeen
....... ....-.c,t.qJJJJ ) . ..’.
........ ‘..4.4444JJJJ "o
....... ,. v 'y .114-4444444q444444d . . ...t.."‘
,,,,,,, RRR R AR .:aaavvv " ..-.-.ra
T EEEEERE R P YY Y Y
........ ,.....‘JIJJJJJJ Y seeee
Y YT Y Y Y Y YT Y Y Y Y Y YYYYYYYYY Y "
......... T 1 Y Y Y YT YT Oﬂ.
Y YT T I Y I Y I O YIS YYS -
......... ...44.,0.J_I.JI.J J ' ."
RERRRRARRRRRARR R RS f \
......... ..44tJJJJJJJ
........ RARRRRRERR AR RS » -H
......... Y Y Y YYYS »

YT T T T Y T T Y YT YT YYYYY Y

...... y ......4‘4JJJ4JJMJ..

y Y Y SSNSNSASNS ......44444‘444

......... ...-t,J/.JJJJJJJJ J
T YT T I I I I YIYTYT YT YY \ j

.......... TN NYTNYIYIYYYYYYS

'Y YYYYY Y T T T T T I IIITYTYTOYTYYTY

,.................4;14JJJJJJJ“JJJ ) Y'Y

. . T YT T T T T T T T YT Y I YYYY Y YY -
.......... .;4444.44JJJJJJJJ 0 ) 11
Yy Y Y YNSNNNS RAREEERRRR AR RN 3 L)
..... RRARR R .,.,.4444‘...4J4...4444444a. JJJJ . JJ a.4J4J4
........ ...,...‘4.,444144JJJJ/4JJJ 3 B
........... ...44444444J4JJJJJJJ JJJJ 44,4.
........... YT T T Y Y YYYYYS IIIY Y)Y
T T YT T Y Y T Y T YT Y Y Y Y Y Y Y Y YYYY Y Y Y YN YLIYI1I11L1Y
........... T T T T I I TYYYYTYTYTOTYTOTYTYNTY ' » 1 . ALY
........... Y Y T I I T YT I YYYEYYYYY Y T



| ocation Viewer: Warum?

x [Phone Trac

»x [Phone Trac
visualisiert d

er zeigt nur nicht-CDMA Maobilfunkmasten an

<er zahlt BS in-einem bestimmten Umkreis unad

iese dann als groBere Blase

x Ungerechtfertigter Fokus auf-Regionen mit vielen BS

x Visualisierung uber WebView mit-HeatMap-Visualisierung von CSS-

Datelen

x [Langsam

(?) und unangenehm zu benutzen

x  Schwierig anzupassen

x Nur das letzte Backup wird gezeigt (mehrere Gerate nicht moglich)

Joachim Kurz

CocoaHeads < AACHEN
5 Aachen @_3 UNIVERSITY




| ocationViewer: Features

x (Genauigkelt visualisieren

® Basisstationen einzeln visualisieren

x Mehr Informationen uber Basisstationen

x \Nochen einzeln auswahlen (um Zahl einzuschranken)
x Maximale Anzahllimitieren

® [funes Filesharing

. CocoaHeads ¢<_ AACHEN
Joachim Kurz 18 e QLQ ) UNIVERSITY




| ocationViewer:
Still to come (maybe)

x Alle Positionen in einem: Kartenausschnitt

x Punkte verbinden nach timestamp um Bewegung zu
visualisieren

x Schneller AA

. CocoaHeads ¢<_ AACHEN
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